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Forord

Etter avtale, inngatt 28.9.2020, mellom Tromsg kommune v/kommunedirektgr og KomRev NORD
IKS har sistnevnte gjennomfert undersgkelser i kommunens seksjon for IT og arkiv. Avtalen om
undersgkelsene er kommet i stand pa bakgrunn av en Bekymringsmelding om seksjon for IT og arkiv
i Tromsg kommune av mars 2020. Kommunedirektgren gnsket bistand fra eksterne til & gjennomga
enkelte av forholdene nevnt i bekymringsmeldingen. | tillegg var det gnskelig at undersgkelsene
ogsd omhandlet en konkret avtale inngatt ved seksjonen i juni 2020. KomRev NORD har pa
bakgrunn av opplysninger framkommet i bekymringsmeldingen og i mgte med Tromsg kommune,
gitt innspill til mandatet som er grunnlaget for de foretatte undersgkelsene.

Undersgkelsene er gjennomfgrt ved innhenting av skriftlige og muntlige opplysninger fra
kommunedirektar, stabssjef for gkonomi og utvikling, leder og ansatte (bade naveerende og tidligere
ansatte) ved seksjon for IT og arkiv, samt leder og ansatte ved seksjon for anskaffelser. Vi har ogsa
innhentet informasjon fra kommunens internkontrolltjeneste, stab for administrativ og politisk
ledelse samt fra kommuneadvokaten. Vi baserer ogsa vare beskrivelser pa opplysninger vi har
innhentet fra eksterne. Var kontaktperson i kommunen har vert leder for politisk sekretariat. |
gjennomfgringen av undersgkelsene har vi informert leder for seksjon for personal og
organisasjonsutvikling om tidspunkt for oversendelse av rapportens faktabeskrivelser til
informantene til gjennomgang.

I bekymringsmeldingen av mars 2020 ble det bedt om undersgkelser i seksjon for IT og arkiv for &
sikre at Tromsg kommune ved denne seksjonen ikke bryter med lov, avtaleverk eller interne
retningslinjer. KomRev NORDs undersgkelser rettet mot denne seksjonen viser disposisjoner som
etter var vurdering innebzarer brudd pa kommuneloven, lov og forskrift om offentlige anskaffelser
og kommunens eget gkonomi- og delegasjonsreglement.

KomRev NORD rapporterte til kontrollutvalget i juni om at det hadde oppstatt en «sak» i seksjon
for IT og arkiv. | september 2020 informerte vi kontrollutvalget om at vi var i gang med
undersgkelser rettet mot den aktuelle seksjonen. | januar 2021 fikk kontrollutvalget en skriftlig
redegjarelse med informasjon om hvilke tema og sparsmal vi skulle belyse og hvilke vurderinger
vi ville gjare gjennom denne undersgkelsen. Kontrollutvalget er ogsa mottaker av KomRev NORDs
endelige rapport.

Tromsg, 5.3.2021

Tove Kronstad Sundstrem Margrete Mjglhus Kleiven
Statsautorisert revisor Oppdragansvarlig forvaltningsrevisor



8.1

8.2

8.3
8.4
8.5
8.6

Innholdsfortegnelse

BAKGRUNN. ..ottt sttt sttt st nesaeseeneene e 6
IMLAIN D AT et e e e e e b bt e e e sabb e e e e s s br e e e e e nb e e e e e nnrees 8
REVISORS UNDERS@KELSER.......cccooiiiiitiinieieee e 9
SAMARBEIDET MED SENJA KOMMUNE OG «FELLES DIGITAL
GRUNNMURD ...ttt sttt nenre s 13
INNTEANING ..t ene s 13
Prosjektet NEXT og prosjektet «Felles digital grunnmurs ...........cccocovvvveiveieiiieinennnns 13
Samarbeid mellom Tromsg kommune 0g Senja KOMMUNE ..........ccoevviiiiciincicnenen, 18
KIJERNENETTET TIL TROMS@ KOMMUNE..........ccccooiiiiiiiiiniene s 28
INNTEANING .t b e 28
Delkonkurranse datarom 0g NELEVEIK .........ccceeveiierieiieieese e 30
Avtalen mellom Tromsg kommune og Bredbandsfylket Troms AS...........ccccvevvvvnnne. 31
Sparsmalet om forholdet til €JENIEgi.........cccvvveveveieieieicieeee e, 32
Spersmalet om fullmakt til avtaleinNQAEISe .........c.ccovevvveveieicieicice e, 36
Terminering av avtalen og kompensasjon for dette ...........cccceeveeveviiii s 37
Strategi for eierskap av Bredbandsfylket Troms AS..........c.cccevevievireeeeeieceeeeeeees 39
Endelig godkjennelse av avtale om KOMpPeNSasjon ...........cccevveeereereiieseesesie s 41
LISENSER VED SEKSJON FOR IT OG ARKIV ...ccviiiiiiiiee e 43
SAMLET OPPSUMMERING OG REVISORS KOMMENTARER ................... 44
VEDLEGG ...ttt ettt e et e e n e et a e nna e nes 49
Oversikt systemer i Senja kommune som skal i drift 1. halvar 2020 og oversikt servere
for Senja kommune pa Felles digital grunnmur i Troms@...........ccovevvvevririiiriiiinireiienn 49
Avtale om tjenestekjgp infrastruktur mellom Tromsg kommune og Bredbandsfylket
LIS N TSRS 50
Bilag til avtale om tjenestekjap INFrastruktur ..........cooeviieniiienecieee e 56
Korrespondanse med Stabssjef Stab for gkonomi og utvikling ..........cccccoccviniiinnnn. 59
Statusnotat for prosjekt Felles digital grunnmur ............cccooveiiiie i 62

Bekymringsmelding Seksjon for IT/Arkiv, Tromsg kommune ...........ccccceeervernennnne 80



1 BAKGRUNN

Bekymringsmelding om seksjon for IT og arkiv og kommunens oppfelging

Tromsg kommune v/kommunedirektgren mottok 20.3.2020 en henvendelse med overskriften
«Bekymringsmelding Seksjon for IT/Arkiv, Tromsg kommune» fra Hovedverneombud og
Hovedtillitsvalgt Fagforbundet. | henvendelsen fremgikk det at hovedverneombud og
hovedtillitsvalgt etter flere mgter med ansatte ved seksjon for IT og arkiv, mgter med konstituert
stabssjef Magne Amundsen og seksjonsleder Frode Seipgjarvi, uttrykker bekymring for drift av
seksjonen. Bekymringen knyttet seg til fglgende fire tema:

Avtale med Senja kommune, drift og bruk av Tromsg kommunes ressurser til dette
Kjernenettet til Tromsg kommune

Arbeidsmiljgutfordringer — organisatoriske utfordringer

Lisensrevisjon

PO

Avsenderne av henvendelsen beskrev at de opplever at ansatte og seksjonsleder har ulike
opplevelser av situasjonen ved seksjonen. Avslutningsvis i henvendelsen, ba avsenderne
kommunedirektgren om a undersgke saken for a sikre at Tromsg kommune ved seksjon for IT og
arkiv ikke bryter med lov, avtaleverk eller interne retningslinjer.

Som det fremkommer i bekymringsmeldingen, har de forhold som tas opp i denne veert tema i flere
mater i seksjonen fram til mars 2020. Kommunedirektgren deltok i desember 2019 i et mate
vedrgrende de tema som er tatt opp i henvendelsen. Kommunedirekteren har i mgte med KomRev
NORD orientert oss om at hun ikke oppfattet henvendelsen som et varsel da hun mottok denne.
Henvendelsen ble derfor ikke ble fulgt opp som et varsel far i juni 2020.

Kommunen opprettet 9.6.2020 en arbeidsgruppe, bestdende av leder for politisk sekretariatet,
internkontrolltjenesten v/controller, stab for politisk og administrativ ledelse v/juridisk radgiver og
seksjon for personal- og organisasjonsutvikling v/juridisk radgiver, for undersgkelser av saken.
Seksjon for anskaffelser har ogsa blitt involvert med hensyn til a belyse fakta og svare pa
innkjgpsfaglige spgrsmal. Kommunen har selv omtalt saken som en «varslingssak ved Seksjon for
IT og arkiv»®.

Avtale med Bredbéndsfylket Troms AS?

Den 2.6.2020 signerte stabssjef for gkonomi og utvikling en avtale med Bredbandsfylket Troms AS
om kjgp av infrastrukturtjenester innen IT herunder blant annet drift av kommunikasjonssamband
og driftstjenester for datasenter, lokalt nettverk og kommunens WAN-Igsning. Den 4.6.2020
innhentet stabssjef for gkonomi og utvikling wvurdering av avtalens lovlighet etter
anskaffelsesregelverket fra Kommuneadvokaten. Kommuneadvokaten kom til at avtalen var i strid
med anskaffelsesregelverket. Den aktuelle avtalen ble forsgkt terminert 5.6.2020. Det ble oppnadd

L Jf. notat 14.9.2020 fra juridisk radgiver fra stab for politisk og administrativ ledelse og controller til
kommunedirektgren

2 Bredbandsfylket Troms AS ble etablert i 2003 med Troms fylkeskommune og 24 kommuner i Troms som eiere.
Fylkeskommunens andel er pa 80,7 % av aksjene og de gvrige kommunene eier resterende med like deler hver. 1 2019
godkjente fylkestinget i Troms emisjon med nedsalg av fylkeskommunens eierandel til 51 % og at kommunene samlet
skulle eie resterende, jf. fylkestingets sak 61/19. Fylkestinget i Troms og Finnmark behandlet i sak 61/20 endring i
vedtekter og aksjoneravtale for Bredbandsfylket Troms AS. Revisor oppfatter at emisjon ikke er endelig gjennomfart.
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enighet med Bredbandsfylket Troms AS i desember 2020. Avtale vedrgrende terminering ble
forelagt og behandlet av formannskapet den 8.12.2020.

Kommunen orienterer KomRev NORD og ber om bistand til faktaundersgkelser

KomRev NORD ble i juni innkalt til et orienteringsmgte om saken. | dette mgtet stilte vi kommunen
spgrsmal om de hadde vurdert habiliteten til de i kommunen som skulle gjennomfare undersgkelser.
Den nevnte arbeidsgruppen gjennomfarte en del innledende undersgkelser. Vi har fatt tilsendt noe
e-postkorrespondanse fra juli 2020 som viser at kommunen i ettertid av signeringen igangsatte
vurderinger av avtaleinngaelsen med Bredbandsfylket Troms opp mot gjeldende regler om
fullmakter. Det fremkommer at kommunedirektgren gnsket en redegjerelse knyttet til mulige
personalmessige konsekvenser for lederne og med drafting av hvorvidt det var pakrevd a inndra
fullmakter pa naveerende tidspunkt. Vurderingen skulle gjelde hvorvidt lederne hadde holdt seg
innenfor fullmakter til & innga 1T-avtale med Bredbandsfylket — herunder gkonomiske fullmakter
og regelverket om anskaffelser. Det var ogsa gnskelig a fa belyst hvordan de hadde stilt seg til
faglige rad om anskaffelsesreglene. Juridisk radgivers tilbakemelding til kommunedirekter, var at
hun ikke ville anbefale arbeidsgiver & gi noen personalmessige konsekvenser for leder(ne) far
kommunen hadde fatt avdekket alle fakta i saken. | e-posten som vi har fatt tilgang til, har juridisk
radgiver vist til at selv om stabsleder for gkonomi og utvikling hadde erkjent at han hadde inngatt
en avtale han muligens ikke hadde fullmakt til, hadde kommunen pa dette tidspunktet ikke full
oversikt over det som hadde skjedd i saken. Radgiver viste ogsa til at de ikke hadde avklart hvilken
rolle IT-sjef hadde ved inngaelsen av denne avtalen (og eventuelle andre avtaler). Radgiver viste
videre til at revisjonen skulle gjgre undersgkelser.

Kommunen kom i september frem til at de selv ikke gnsket & foreta videre undersgkelser med unntak
av a undersgke de forhold som omhandlet arbeidsmiljg. KomRev NORD mottok pa denne bakgrunn
en henvendelse fra kommunedirektgren om a bistd kommunen med gjennomgang av de gvrige
forholdene. Mandatet som er inntatt nedenfor omhandler forholdene nevnt i punktene 1, 2 og 4 i
bekymringsmeldingen samt avtaleinngdelsen med Bredbandsfylket Troms AS.

Vi har underveis i vart arbeid foretatt de undersgkelser som vi har vurdert som ngdvendig for &
belyse saken uavhengig av om det er oppgaver som fremgar uttrykkelig av ordlyden i mandatet
nedenfor og for gvrig uten at kommunedirektgren er konsultert. Vi har pa selvstendig grunnlag og
ut fra de krav kommuneloven stiller til revisor, vurdert hvilke revisjonshandlinger som var
ngdvendig av hensyn til kommuneloven § 24-7 om skriftlige papekninger fra regnskapsrevisor.
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2

MANDAT

| henhold til avtale 28.9.2020 inngatt mellom Tromsg kommune v/konstituert kommunedirektgr og
KomRev NORD IKS, har KomRev NORD gjort undersgkelser i kommunens seksjon for IT og

arkiv.

KomRev NORD har utformet, og skal ifglge avtalen med kommunen besvare fglgende spgrsmal:

oo

3.
a.
b.

Samarbeidet med Senja kommune om felles digital grunnmur

Pa hvilken mate/bakgrunn er samarbeidet etablert?

Er samarbeidet hjemlet i politisk vedtak eller interne fullmakter i Tromsg kommune

I hvilket omfang er det levert varer og tjenester fra Tromsg kommune til Senja kommune fra
og med opprettelse av samarbeidet og frem til i dag/frem til inngaelse av skriftlig kontrakt
0g etter signering av avtalen?

I hvor stor grad har Tromsg kommune fakturert, pa hvilket grunnlag (timelister, innkjgpspris
for varer med evt. paslag osv.) og mottatt betaling fra — Senja kommune for eventuelle varer
0g tjenester som er levert fram til i dag?

Er Tromsg kommunes rammeavtaler blitt benyttet i forbindelse med samarbeidet med Senja
kommune?

Er anskaffelser av slikt utstyr fra Tromsg kommune sin side foretatt i trad med
anskaffelsesreglementet?

I hvilket omfang og hvordan er prosjektmidler benyttet i forbindelse med samarbeidet med
Senja kommune?

Er prosjektet gjennomfart og rapportert i trad med det som kommer fram av sgknaden? Hvis
awvik, er dette avklart med tilskuddsgiver?

Har Tromsg kommunes lisenser blitt benyttet i forbindelse med samarbeidet?

Er dette avklart med leverander av lisenser og er det i sa fall fakturert Senja kommune?

Kjernenettet til Tromsg kommune

Er det i denne forbindelse at avtalen med Bredbandsfylket Troms om innleie av personell
for kr. Fem mill i fem ar er inngatt?

Er avtaleinngdelsen forestatt av ansatte med fullmakter til & gjere dette?

Hvordan har kommunen handtert neerstdendeproblematikk hos leverander av utstyr i
forbindelse med innkjgp av dette systemet?

Lisenser ved kjgp av utstyr
Hvilke lisenser forvaltes ved seksjonen?
Foreligger det gyldige avtaler for alle lisenser, jf. pkt. 1?

Kontaktperson i kommunen har veert leder for politisk sekretariat Gry Dons. Kontaktperson hos
KomRev NORD har veart Tove Kronstad Sundstrgm. Vi har parallelt med gjennomfgringen av vare
undersgkelser rapportert muntlig til kontrollutvalget fra og med mgtet den 27.8.2020. Til
kontrollutvalgets mgte 21.1.2021 rapporterte revisor skriftlig om hvilke spgrsmal undersgkelsene
skulle belyse.
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3 REVISORS UNDERSYKELSER

Metode og datamateriale
Vare undersgkelser er gjort gjennom dokumentanalyse og intervjuer. Vi har gjennomfart intervjuer
med falgende personer med direkte kjennskap til de saksforhold vi skal undersgke:

Stabssjef Stab for gkonomi og utvikling Oddgeir Albertsen
Seksjonsleder, seksjon for IT og arkiv Frode Seipé&jarvi

De ovennevnte fikk ved forespgrselen om samtale med oss tilsendt spgrsmalene som vi ifalge
mandatet skal besvare. De ble ogsa oppfordret til & ta med dokumentasjon som de mente kunne ha
relevans for a belyse spgrsmalene.

Andre med kjennskap til saken som vi har innhentet informasjon fra — via mgtereferater, e-
postkorrespondanse og/eller telefonsamtaler, er medtatt nedenfor. Titlene som fremkommer, er de
som var gjeldende i den perioden hvor vi foretok vare undersgkelser. Noen av disse har na en annen
stilling enn det som fremkommer nedenfor.

Konstituert kommunedirektgr Mari Enoksen Hult
Juridisk radgiver, leder for politisk sekretariat, samt

leder for varslingssekretariatet Gry Caroline Dons
Seksjonsleder personal og organisasjonsutvikling Anne Grete Hansen Jakobsen
Konstituert stabssjef for plan og utvikling, og

leder for seksjonsleder for IT og arkiv i perioden for unders. Magne Amundsen
Seksjonsleder anskaffelser Hanne Krogstad
Kategoriansvarlig IT anskaffelser Edin Lasse Rebac
Controller, Internkontrolltjenesten Lene Somby lversen
Juridisk radgiver, Stab for politisk og administrativ ledelse Erling Myrland
Juridisk radgiver, Seksjon for personal og organisasjon Marte Hayer Pedersen
Advokat ved Kommuneadvokaten Jorgen Aas Eide
Tidl. Prosjektleder for Felles digital grunnmur Ingrid Nordli
Daglig leder i Bredbandsfylket Troms AS Dag Kjetil Hansen
Driftssjef i seksjon for IT og arkiv i Tromsg kommune Vidar Starkersen
Stab for personal og organisasjon, hovedtillitsvalgte John Alfred Nilsen®
Stab for personal og organisasjon, hovedtillitsvalgte Marit Sebulonsen
Seksjon for IT og arkiv, IT-radgiver, tillitsvalgt Erlend Lien
Seksjon for IT og arkiv: problem manager Trygve Rossvoll
Seksjon for IT og arkiv; prosjektleder, tillitsvalgt Kurt Frantzen

Advokat v/Kommuneadvokaten har veert involvert i spgrsmal som har oppstatt som falge av
avtaleinngaelsen med Bredbandsfylket Troms AS. Revisor har ikke intervjuet advokaten, men vi
har fatt tilgang til e-poster og notater utarbeidet i denne anledning samt har vi har gjort noen
avklaringer via e-post.

Nar det gjelder informasjon fra og om Bredbandsfylket Troms AS, har vi i tillegg til & ha samtale
med daglig leder Dag Kjetil Hansen, fatt tilgang til e-poster sendt mellom selskapet og kommunen

8 Rolle i tidsperioden som undersgkelsen gjelder var Radgiver Seksjon for IT frem til 14.04.2020 og
Opplearingsansvarlig i Stab for personal og organisasjon, Hovedtillitsvalgte
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og notater utarbeidet av Bredbandsfylket Troms AS sin revisor og advokat. Videre baserer vi vare
beskrivelser pa selskapsinformasjon -og dokumentasjon.

Revisor har ogsa hatt samtaler med navaerende og tidligere ansatte i kommunens seksjon for IT og
arkiv i anledning sparsmal knyttet til kommunens datarom og nettverksutstyr. Vi har ogsa hatt
samtale med avdelingsleder IKS- og digitalisering i Senja kommune, Arve Svestad, for enkelte
avklaringer omkring dataroms- og nettverksutstyr som brukes av kommunen.

Dokumentasjon som kommunen har gjort tilgjengelig for oss er blant annet om kommunens vedtatte
forbedringsprogram, prosjekter som knytter seg til infrastruktur innen IT og vi har fatt kommunens
spknad* til og tildelingsbrev fra Fylkesmannen vedrgrende prosjektet «Felles digital grunnmur».
Kommunen har i anledning denne undersgkelsen oversendt e-postkorrespondanse mellom personer
som har vert involvert i de saksforholdene som denne undersgkelsen gjelder. Vi har ogsa fatt
tilsendt enkelte oppsummeringer/tidslinjer fra vare informanter samt referater fra mgter som har
veert avholdt i seksjonen og i prosjektet «Felles digital grunnmur». Med utgangspunkt i mottatt
dokumentasjon har vi stilt oppfalgingsspgrsmal til de ovennevnte informantene. For flere av de
disposisjoner som vi omtaler i denne rapporten, er vi forelagt lite skriftliggjorte
vurderinger/dokumentasjon utarbeidet i forkant av den aktuelle disposisjonen.

Vi har fremlagt vare faktabeskrivelser for informantene og disse har blitt gitt anledning til & supplere
og/eller korrigere i disse. Dette ble gjort ved at involverte fikk tilsendt utdrag av rapportutkast hvor
opplysninger fra dem inngikk. Flere av informantene ga utfyllende tilbakemeldinger pa
rapportutkastet som de var tilsendt. Flere av de dokumentene som vi bygger vare redegjarelser pa,
ble tilsendt oss farst da vi forela informantene vare faktabeskrivelser. Vi har innarbeidet de
opplysningene som vi har vurdert som relevante. Der informantene har gitt ulike beskrivelser av
hendelser eller opplever situasjoner ulikt, har vi ikke tatt stilling til hvem som har riktige
beskrivelser med mindre hendelsen underbygges av skriftlige opplysninger.

Vi tar forbehold om at det kan finnes relevante opplysninger som ikke er blitt forelagt oss. Vi mener
likevel & ha relevante og tilstrekkelige opplysninger til & kunne gjgre vurderinger av hvorvidt
relevant regelverk og retningslinjer er etterlevd ved kommunens seksjon for IT og arkiv i anledning
samarbeid med Senja kommune, inngaelse av avtale med Bredbandsfylket Troms AS og nar det
gjelder oversikt og bruk av lisenser.

Avgrensninger og presiseringer

Tromsg kommune er pliktig & handtere bekymringsmeldinger herunder vurdere om innholdet tilsier
at det er et varsel om kritikkverdige forhold. Kommunen har retningslinjer for handtering av varsel
om kritikkverdige forhold. KomRev NORDs undersgkelser inngar ikke som en del av handteringen
av bekymringsmeldingen. Vi har utelukkende gjort undersgkelser av fakta og gjort enkelte
vurderinger i henhold til mandatet ovenfor. | vare undersgkelser har vi fatt muntlige opplysninger
om opplevelse av arbeidsmiljg og ledelse ved seksjon for IT og arkiv, men i trdd med mandatet har
vi ikke gjort undersgkelser av dette. Dette skal kommunen selv undersgke naermere.

Underveis i vart arbeid, i et mgte 20.10.2020 med Gry Dons fikk vi kopi av en henvendelse som
gjaldt Arkivtjenesten i kommunen. Vi mottok ogsa denne henvendelsen via Altinn den 29.10.2020.
Vi sendte i e-post 27.10.2020 var vurdering om at kommunen selv matte fglge opp denne
henvendelsen. Det var ikke forhold ved henvendelsen som hadde relevans for de spgrsmal KomRev
NORD i henhold til mandatet skulle undersgke. Var vurdering er at den heller ikke var av en sann

4 «Prosjektbeskrivelse for Felles digital grunnmur for kommuner i Troms og Finnmark»

10
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karakter at det fordret ytterligere undersgkelser sett ut fra de plikter som pahviler revisor i henhold
til kommuneloven.

Seksjon for IT og arkiv er kommunens fagenhet pa blant annet omradet informasjonsteknologi. IT
har blant annet ansvar for valg og drift av teknologisk infrastruktur, sikkerhet og kvalitet i de IT-
lgsninger som tas i bruk. Arbeidsoppgavene bestar blant annet i utbygging, drift og vedlikehold av
kommunikasjonsnett og administrative datasystemer, brukerstgtte og IT-oppleaering. | denne
rapporten omtaler vi blant annet «kjernenettet» til Tromsg kommune, infrastruktur og datarom samt
lisenser pa IT-omradet. Et kjernenett (eller ogsa omtalt som transportnett) er «motorveien» for tele-
og datakommunikasjon. Kjernenettet bestar av overfgringssystemer ned stor kapasitet, fiberkabel
og i noen tilfeller radiolinje. Aksessnett er koblet sammen med kjernenettet/transportnettet.
Undersgkelsene vare knytter seg ikke mot dette systemet som sadan, men utelukkende til et utvalg
av disposisjoner som har knyttet seg til dette systemet. Videre presiserer vi at det kun er deler av
denne seksjonen som omtales i denne undersgkelsen. | tidsperioden som vi beskriver i denne
rapporten, er det gjort investeringer i IT-systemene til kommunen. Revisor oppfatter at oppbygging
av dette har forankring blant annet i kommunens digitaliseringsstrategi, forbedringsprogram og
prosjektene «Next» og «Felles digital grunnmur».

Som det fremkommer i denne rapporten har seksjon for anskaffelser blitt involvert i
anskaffelsesrettslige spgrsmal som har oppstatt som falge av disposisjoner i seksjon for IT og arkiv.
Seksjonen ble opprettet med vedtak i formannskapet i 2018 med malsetning om implementering fra
1.1.2019. Ett av innkjepene som vi beskriver i denne rapporten ble gjort far seksjonen formelt var
opprettet.

Vare undersgkelser retter seg ikke mot tidligere Lenvik kommune, Senja kommune eller mot
Tromsg kommunes avtaleparter.

Flere av de disposisjonene og hendelsene som vi omtaler i denne rapporten er kjent for kommunen,
som bestiller av denne rapporten. Vi har likevel sgkt a sette disse inn i den konteksten de harer
hjemme. Etter at disse undersgkelsene ble igangsatt, har formannskapet blitt forelagt sak om — og
godkjent — avtale om terminering av avtalen mellom Tromsg kommune og Bredbandsfylket Troms
AS. Det har ogsd blitt arbeidet videre med endringer i vedtekter og aksjoneravtalen for
Bredbandsfylket Troms AS for at eierkommunene skal kunne benytte selskapet til a levere tjenester
til eierne i egenregi. Vi redegjar ogsa for disse sakene.

Relevant regelverk, retningslinjer og vedtak

KomRev NORD skal i henhold til mandatet gjere vurderinger av enkelte av disposisjonene foretatt
av stabsleder for gkonomi og utvikling og seksjonsleder for IT og Arkiv. Relevant regelverk i denne
forbindelse er kommuneloven og lov og forskrift om offentlige anskaffelser. Videre er kommunens
eget gkonomi- og delegasjonsreglement relevant.

Nar det gjelder anskaffelser som belyses i denne rapporten, er spgrsmalet om disse var lovlige med
henvisning til anskaffelsesregelverkets bestemmelser om egenregi. Vi belyser i denne rapporten de
utredninger og konklusjoner som kommunen selv har gjort og innhentet nar det gjelder egenregi i
anledning avtaleinngaelse med Bredbandsfylket Troms AS. Vi gjer ikke selvstendige vurderinger
av spgrsmalet om egenregi for denne disposisjonen. For vurderinger av etterlevelse av
anskaffelsesregelverk i anledning noen konkrete innkjgp som vi belyser er det ogsa relevant om
kommunen har rammeavtale for det aktuelle kjgpet.
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Det foreligger ikke konkrete kommunestyrevedtak vedrgrende de forhold som undersgkelsen
gjelder.
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4 SAMARBEIDET MED SENJA KOMMUNE OG «FELLES DIGITAL
GRUNNMUR»

4.1 Innledning

I mandatets punkt 1 er overskriften «Samarbeidet med Senja kommune om felles digital grunnmurs.
Vi forstar at bakgrunnen for at det er stilt spgrsmal om samarbeidet med Senja kommune om felles
digital grunnmur, er informasjon om at Senja kommune har migrert data og har fatt levert tjenester
fra Tromsg kommune fra og med 1.1.2020. Vi har fatt opplyst at det i forkant av dette ogsa er brukt
personalressurser fra Tromsg kommune da migreringen matte veere pa plass 1.1.2020 som fglge av
kommunesammenslaingen. Senja kommune benytter Tromsg kommune sine servere. Vedlegg 8.1
er et dokument fra desember 2019 fra IKT-koordinator for nye Senja kommune. Dokumentet gir
oversikt over hvilke systemer som skulle vere i drift 1. halvar 2020 og hvilke servere for Senja
kommune som skal settes i drift pa ny digital grunnmur i Tromsg.

Bade skriftlig og muntlig informasjon vi har mottatt, viser at Tromsg kommune og nye Senja
kommune samarbeidet for prosjektet «Felles digital grunnmur» ble igangsatt i lgpet av 20109.
Samarbeidet gjaldt drift av felles datarom og gnske om a fa til et innkjgpssamarbeid.

Prosjektet «Felles digital grunnmur» ble initiert i Tromsg kommune med sikte pa hele Nord-Norge
som malbilde for samarbeid innen IT. Senja kommune — som Tromsg kommune hadde dialog om
samarbeid med da «Felles digital grunnmur» startet opp — ble senere plukket ut som en av fire
mulige pilotkommuner (to i Troms og to i Finnmark) i prosjektet «Felles digital grunnmur».
Gjennom prosjektet skulle man fa til et starre kommunesamarbeid innen IT i Nord-Norge. Tanken
var at erfaringene fra samarbeidet mellom Tromsg kommune og Senja kommune ville veere nyttig i
kartleggingen av behovene i de gvrige kommunene i fylket samt i utredningen av hvilken
samarbeidsform som skulle benyttes.

4.2  Prosjektet NEXT og prosjektet «Felles digital grunnmur»

Next-prosjektet

Revisor har fatt beskrevet at «Next-prosjektet» var en forlgper til prosjektet «Felles digital
grunnmur». Vi har derfor etterspurt opplysninger om ogsa «Next-prosjektet». Next-prosjektet
omhandlet blant annet oppbygging av nytt IT-system® og revisor oppfatter at det gjennom dette
prosjektet ble investert i nytt utstyr og den digitale grunnmuren ble satt opp. Ifglge sgknaden om
stgtte til dette prosjektet fra Digitaliseringsfondet, bidro ikke 1T-systemet som Tromsg kommune
hadde til kostnadseffektiv drift. Det star ogsa i seknaden at risikoen for uhandterbare feil og kritisk
nedetid var altfor stor. Det ble i sgknaden ogsa formidlet at det var utfordringer med a bygge nye
lzsninger inn i dagens IT-lgsning. Det ble sgkt om kr 5 millioner® og vist til at dette var et relativt
lite belgp. Mange av investeringene var ifglge sgknaden allerede gjort. Stabssjef for gkonomi og
utvikling har forklart at Next-prosjektet var et pilotprosjekt som skulle prgves ut som et
forbedringsprosjekt med tanke pa neste generasjon dataromslgsning og nettverksdrift.

5 Jf. seknad om statte fra Digitaliseringsfondet. | prosjektsgknaden inngar beskrivelser av tre ulike alternative lgsninger
for IT-systemet i Tromsg kommune; 1. Ikke gjennomfare prosjektet, 2. Gjgre tilpasninger pa dagens lgsning, 3. Bygge
nytt 1T-system fra grunnen. NEXT-prosjektet var gjennomfgring av alternativ 3.

® Fordelt pd kr 3,2 millioner til to prosjektmedarbeidere i to &r, kompetanseheving, konsulentbistand og
hardward/software p& henholdsvis kr 500 000, 100 000 og kr 1,2 millioner.
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Flere av revisors informanter har vist til at Tromsg kommunes gjennomgang av eksisterende IT-

lgsning og oppbygging av nytt system er beskrevet pa internettsidene til Telenor. Nedenfor har
derfor tatt inn bekrivelsene som er henvist til pa Telenor sin hjemmeside:

Privat Bedrift £ Sok /‘( Logginn £ Meny

Fommden Aol Nottvaix >

Skrotet alt og begynte pa nytt

Vi

Da Tromse kommune startet gjennamgangen
av sin eksisterende IT-lasning, ble resultatet at
de bestemte seg for a bygge alt pa nytt — med
den siste teknologien fra Cisco og bistand fra
Telenor Inpli. — Tilganger og rettigheter blir na
knyttet til roller, ikke fysisk plassering.
Helpdesk omorganiseres sa IT-avdelingen kan
jobbe strateqgisk og automatisering og
selvbetjening sikrer at endringene kan
gjennomfares uten at bemanningen aker.

2. puani 20719 kL 12205 el g2

Sammen med Telenor Inpli og Cisco satt Heide opp en liste over software og hardware som tilsammen
skulle bli den nye IT-lasningen.

- For Cisco tror jeg dette var litt som & apne opp en godtepose og sa dele de beste bitene med oss, smiler
Heide. For selv om vi er en liten kunde i global sammenheng, har vi fatt en bistand som har vaert helt
fantastisk — og avgjerende for & vi er sa godt pa vel,

- Cisco Application Centric Infrastrukture (ACI) og Cisco Software Defined Access (SDA) er endel av
grunnstammen i nettet, Cisco HyperFlex er rammen rundt en multicloud-lesning der vi i realiteten bygger
vart eget datasenter og var egen sky. Umbrella og Firepower er viktige sikkerhetskomponenter og Cisco
Identity Service Engine (ISE) gir en unik oversikt over alt og alle som er koblet pa med en adresse. Alle
l@sningen star sikkert pa Ciscaos Catalyst- og Nexus-svitsjer.

- Narvin& reetablerer plattformen, ma for eksempel alle fagapplikasjoner vurdert pa nytt, Hvis de skal
migreres, sa skal de ogsa dokumenteres, Dermed fornyer vi ikke bare teknologien, men gar opp policy,
rettigheter og rutiner pa nytt - noe som selvfalgelig tar oss til et helt nytt sikkerhetsniva.
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Tromsg kommunes dataroms- og nettverksutstyr — kjgpt inn de siste arene — er av merket Cisco.

KomRev NORD er forelagt lite skriftlig informasjon utarbeidet i og om «Next-prosjektet». Det er
noen beskrivelser av den digitale grunnmuren i Tromsg kommunes sgknad til Fylkesmannen varen
2019 om statte til prosjektet «Felles digital grunnmur». | «Prosjektbeskrivelse for Felles digital
grunnmur for kommuner i Troms og Finnmark» star det at kommunen har etablert en ny og moderne
dataromsteknologi. Den digitale grunnmuren baserer seg pa moderne skyteknologi, er robust,
fleksibel og skalerbar, og den kan veert vert for flere kommuner. Dette vil kreve kontinuerlig videre
skalering av plattformen, star det i prosjektbeskrivelsen. Det er ogsa beskrevet at fra den digitale
grunnmuren er det mulig a kjepe skytjenester fra Microsoft, Google og Amazon i tillegg til lokal
sky.” Det fremkommer at det leveres tjenester til Tromsg kommune og nye Senja kommune fra den
digitale grunnmuren, og det opplyses at Bredbandsfylket er en viktig akter for & knytte kommunen
til denne. Den digitale grunnmuren kan skaleres til & ta inn IKT-systemene til alle kommunene i
Troms og Finnmark. Det fremkommer at det pa sikt er gnske om & etablere et tredje datasenter i
Finnmark, i tillegg til de to som er i Tromsg for & gke tilgjengeligheten til de digitale tjenestene.

Vi har fatt opplyst av flere informanter at Tromsg kommune kun har et datasenter som ligger i
Radhuset. Datasenter nummer to var tenkt lagt til Otium, men ble ikke etablert. Det er opplyst til
o0ss at dette var opplysninger som Senja kommune ikke fikk i forkant av at de hadde migrert data
langt inn i 2020. De hadde heller ikke fatt opplysninger om at det ikke tas back-up av deres data
som de har hos Tromsg kommune.

Av sgknaden til prosjektet «Felles digital grunnmur» redegjeres det altsa for at Senja kommune
allerede far tjenester fra den digitale grunnmuren og at denne kan skaleres til & levere til flere
kommuner.

KomRev NORD har i intervju med seksjonsleder for IT stilt spgrsmal om kommunen har investert
i ny dataromslgsning. Seksjonsleder opplyste at kommunen ikke har gjort det. Han opplyste at
kommunen har kjgpt inn 10 % av en dataromslgsning til kr 195 000 for & pilotere en ny sikrere
teknologi pa infrastrukturomradet. Teknologien kalles for «Programvare definert tilgang», den
leveres av flere produsenter og gir en langt hgyere sikkerhet pa leveransen av datatjenester, men den
krever et helt annet tankesett og kompetanse hos de ansatte. Han har videre opplyst til revisor at
funksjonene ogsa forenkler mulighetene for & automatisere og forbedre driften.

KomRev NORD er ikke forelagt dokumentasjon som er utarbeidet i anledning innkjgpene til
datarom. Noe informasjon har imidlertid blitt framskaffet gjennom at vi er blitt forelagt
dokumentasjon i anledning en innsynsbegjearing tilknyttet Tromsg kommunes innkjgp av
dataromsutstyr: Bedriftssystemer ba i juli 2019 om innsyn angaende investering i Cisco Hyperflex
og Cisco ACI fra Telenor Inpli. Det ble bedt om fakturaer gjeldende to ar tilbake i tid. Kommunen
framskaffet etter en gjennomgang av gkonomisystemet to fakturaer som var relevante. Den ene
fakturaen var pa i underkant av kr 800 000 inkl. mva. og den andre pa kr 1,2 millioner inkl. mva.
Kommunen skrev i sitt svar® pd innsynsbegjeringen at dette ikke var avrop gjort pa gjeldende
rammeavtale pa nettverksutstyr med Telenor Impli. Kommunen redegjorde for at den for begge
anskaffelsene hadde hatt separate tiloudsforesparsler. | begge tilfellene hadde Telenor Impli fatt
oppdraget, i konkurranse med henholdsvis Atea og iTet i farste runde, og Atea og Concia i andre
runde.

7 Jf. Prosjektbeskrivelsen for felles digital grunnmur for kommuner i Troms og Finnmark, sendt til Fylkesmannen i
Tromsg og sak 29/19 Interkommunalt digitaliseringsprosjekt — ved seksjon for IT og arkiv i Tromsg-omradets regionrad
2.11.2019 samt Gamvik kommunestyres sak 54/19 Arsbudsjett 2020 og skonomiplan 2020-2023

8 Brev av 4.7.2019 fra Seksjon for IT og arkiv til Bedriftssystemer AS
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Flere informanter har stilt sparsmal om hvordan dette merket ble valgt. Basert pa foreliggende
opplysninger kan ikke revisor gi sikre opplysninger om hvem som var involvert i innkjep av
dataroms- og nettverksutstyr, men flere informanter har kommentert at det var en ansatt pa
seksjonen som var ledende i arbeidet med det nye systemet. Sammen med dokumentasjonen
tilknyttet det ovennevnte innsynskravet, fikk revisor tilsendt en rammeavtale om nettverksutstyr
inngatt mellom Tromsg kommune og Datametrix AS (senere Telenor) i 2016. Vi forstar dermed av
denne og redegjarelsen om innkjgpene av Cicso-utstyr, at kjgp er gjort uten a falge allerede inngatt
rammeavtale. Det er ikke opplysninger om at innkjgpsfaglige rad er blitt innhentet i forkant av de
konkrete innkjgpene®.

Nar det gjelder Cisco-utstyret, har ulike informanter kommentert at det ma gjeres ytterligere
investeringer fer dette kan tas i bruk pa tiltenkt mate og som erstatning for dagens lgsning for
server/datalagringsutstyr i Tromsg kommune. De har pekt pa investering i utstyr pa om lag kr 10 —
11 millioner samt at det hertil kommer arbeidstimer for a fa lgsningen i drift. Valg av utstyr for
lagring vil pavirke valg av utstyr for nettverk. Vi er ikke forelagt dokumentasjon som kan belyse
disse forholdene.

Vi har videre fatt opplyst av informanter at tidspunkt for nar support fra leverander av «gammelt»
system for datalagring oppharer, er 15. oktober 2020. Informanter har opplyst at de forventer en
avklaring av dette forholdet noksa raskt, slik at planlegging av et slikt prosjekt kan starte opp.

Next-prosjektet ble avsluttet pa slutten av 2019. Vi har forespurt seksjonsleder ved Seksjon for IT
og arkiv hvilket belgp som er investert i «NEXT-prosjektet», men ikke fatt svar. Ved sgk i
kommunens regnskap finner vi at det totalt er fart kr 5,5 millioner pa prosjektet 177710 Next i
perioden 2018 og 2019. Hvorvidt det er fart ytterligere belgp pa andre prosjektnummer, har vi ikke
informasjon om. Seksjonsleder for IT og arkiv har opplyst fglgende til oss i en epost den 1.3.2020:
«NEXT var mye mer enn kun & pilotere et nytt datarom. Tanker omkring sikkerhet og
automatisering var viktige slik at vi kan fglge veilederen fra Nasjonal sikkerhetsmyndighet sa godt
som mulig.» Ettersom det ikke er noen andre enn seksjonsleder som kjenner de ulike prosjektene,
er det vanskelig & verifisere disse opplysningene. Vi har spurt flere informanter, men det var ingen
som har kunnskap om prosjektene og alle henviser til seksjonsleder for IT og arkiv.

Prosjektet «Felles digital grunnmur»

Prosjektet «Felles digital grunnmur» innebarer kort sagt at kommunene i regionen skal samarbeide
om & anskaffe og utvikle felles digitale lgsninger. | prosjektet inngar blant annet at Tromsg
kommunes datasenter kan benyttes av andre kommuner. Tromsg kommunes datasenter har kapasitet
til dette og nar gvrige kommuner betaler for sin andel, vil det bidra til & holde kostnadene for Tromsg
kommune nede. Revisor oppfatter at gjennom «Felles digital grunnmur» skulle kommunen fa
kommuner i fylket med pa samarbeid om drift av datarommet/IT-system som var bygget opp i
Tromsg. Oppbyggingen var gjort gjennom blant annet «Next-prosjektet». | tillegg vil dette
samarbeidet muliggjere at kompetansen i de ulike kommunene utnyttes pa en bedre mate. | notat
«Prosjektbeskrivelse for Felles digital grunnmur for kommuner i Troms og Finnmark» fremkommer
det at Tromsg kommune anser det som naturlig at de som den stgrste kommunen leder samarbeidet
om felles lgsninger innen IT.

® Seksjon for innkjgp 1.1.2018-31.12.2018, seksjon for anskaffelser fra 1.1.2019
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Prosjektet «Felles digital grunnmur» er delvis finansiert av skjgnnsmidler fra fylkesmannen.
Tromsg kommune sgkte i 2019 Fylkesmannen i Troms om kr 4,5 millioner til prosjektet. Nedenfor
er oversikt fra sgknaden som viser budsjettet for prosjektet.

Tiltak kostnad
Lennskostnader til prosjektleder 2 &r 1.600.000
Lannskostnader prosjektmedarbeider 2 ar 1.600.000
Lannskostnader Teknisk Ressurs (2 stk) 2 &r 3.200.000
Skalering av digital grunnmur 2.700.000
Sum sgknad 4.550.000 per ar

Egenfinansiering
Investering i Digital Grunnmur Tromsad kommune 8.600.000

Egenfinansiering pilotkommune 500.000

Ifalge seknaden var egenfinansiering pa kr 8,6 millioner. | brev av 14.6.2019 ble kommunen tildelt
kr 2 millioner til prosjektet. I tildelingsbrevet fremkommer det at fylkesmannen legger til grunn at
fylkesmannen skal ha en formell posisjon i prosjektet.

Det var seksjonsleder for IT som var prosjekteier for «Felles digital grunnmur». Hasten 2019 ble
det ansatt en prosjektleder (ansatt fra og med 1.11.2019). Styringsgruppa for prosjektet besto i
tillegg til prosjekteier og prosjektleder av medlemmene Oddgeir Albertsen, Magne Amundsen,
Hanne Margrete Krogstad, @yvind Borch Mo og Magnar Solbakken. | gruppa var det ogsa en
representant fra Fylkesmannen i Troms og Finnmark og fra KS som observatgrer.

Prosjektleder for «Felles digital grunnmur» startet fra hun tiltradte i november 2019 arbeid med a
kartlegge hva som var gjort i prosjektet fra fylkesmannens tildeling av midler i juni 20109.
Prosjektleder sgkte ogsa a fa kartlagt hvilken dokumentasjon som foreld i kommunen vedrgrende
den digitale grunnmuren som skulle tilbys andre kommuner. Som nevnt skulle Senja kommune —
som Tromsg kommune hadde innledet et samarbeid med — veere en pilotkommune i prosjektet
«Felles digital grunnmur». Prosjektleder arbeidet med & fa kartlagt hvilken form samarbeidet
mellom kommunene skulle ha. Videre viser dokumentasjon vi er forelagt at prosjektleder arbeidet
med & fa kartlagt hva som var grunnlaget for samarbeidet, innholdet i det og vi har dokumentasjon
som belyser at det har vert arbeidet for a fa pa plass en avtale mellom kommunene.

Vi har informasjon om at det ble benyttet om lag kr 200 000 i prosjektet «Felles digital grunnmur»
i 2019. | lgpet av januar/februar 2020 matte Tromsg kommune rapportere til Fylkesmannen om
gkonomien i prosjektet. | referat fra prosjektmgte 10.3.2020 hvor alle med roller i prosjektstyret var
til stede, fremkommer det at prosjektet hadde endret mal fra det opprinnelige. Det fremkommer at
malet med prosjektet hadde endret seg fra a etablere et interkommunalt samarbeid om dataromsdrift
til & veere en kartlegging av behovene for et IKT-samarbeid blant kommunene i fylket. Ifglge
mgtereferatet ble hensikten med prosjektet a undersgke hva de 39 kommunene trenger og gnsker a
samarbeide om, og deretter etablere et samarbeid med dette utgangspunktet. Prosjektet ble forsinket
og i trad med tilsagnet ble midlene avsatt for bruk i 2020.
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Tromsg kommune sendte ny sgknad til fylkesmannen om viderefgring av prosjektet og bruk av
skjgnnsmidler i 2020. Sgknaden til fylkesmannen redegjegr for status i prosjektet. | sgknaden
fremkommer det at pr 31.12.2019 var kr 200 000 av den samlede bevilgningen pa kr 2 millioner
brukt. Pengene var gatt til lennsutgifter til prosjektleder og reiseutgifter for ledere i kommunen som
hadde presentert prosjektet pa konferanser og samlinger. | sgknaden om skjgnnsmidler for 2020
inngikk informasjon om en revidert prosjektplan. Kommunen fikk avslag pa seknaden om nye
midler i 2020 til prosjektet. Stabssjef for gkonomi og utvikling har opplyst at belgpet ble sgkt
omdisponert, noe fylkesmannen innvilget hgsten 2020.

Prosjektleder har i lgpet av 2020 fatt nye oppgaver og det er per tiden ikke noen som jobber med
dette prosjektet «Felles digital grunnmur» i kommunen.

Nar det gjelder de nevnte prosjektene og beslutning om oppbygging av IT-system, er foreligger det
vedtak i styringsgruppen som kommunen hadde satt ned og gitt ansvar for utvikling innen IT og
digitaliseringsprosjekter i kommunen. Disse ovennevnte IT-prosjektene inngikk ogsa som en del av
den handlingsplanen som kommunen vedtok med malsetting om a redusere kostnadene med kr 200
millioner, som er omtalt som Forbedringsprogrammet. Prosjektet «Felles digital grunnmur» har
forankring i kommunens forbedringsprogram. Vi har ikke funnet egne saker for politisk behandling
som omhandler det naermere innholdet i disse prosjektene eller rapportering fra disse prosjektene.

4.3  Samarbeid mellom Tromsg kommune og Senja kommune

Om samarbeid mellom disse kommunene, viser vare undersgkelser viser at Tromsg kommune og
Senja kommune tilbake i 2018 diskuterte samarbeid innen IT. Undersgkelsene vare viser ogsa at det
fra og med november 2019 ble arbeidet for & fa formalisert samarbeidet mellom Senja kommune og
Tromsg kommune og at malet var a fa en skriftlig avtale pa plass innen 1.1.2020 da kommunene pa
Senja ble slatt sammen. Samarbeidet med Senja kommune pagikk altsa da prosjektet «Felles digital
grunnmur» ble igangsatt. Videre forstar vi som nevnt tidligere at Senja kommune — som Tromsg
kommune samarbeidet med — ble valgt som en av fire pilotkommuner i prosjektet «Felles digital
grunnmur».

| det fglgende er vare funn nar det gjelder etableringen av samarbeidet mellom kommunene. Vi
redegjar ogsa for et utstyrsinnkjep som kommunene har samarbeidet om. Vi redegjer ogsa for
arbeidet som har veert gjort for a fa regulert samarbeidet mellom kommunene i en skriftlig avtale.

Etableringen av samarbeidet

Tilnermingen skjedde ifelge stabssjef gkonomi og utvikling ved at kommunene har felles
utfordringer og en tanke i Tromsg kommune om at det burde inngas samarbeid mellom kommunene,
blant annet med hensyn til gkonomiske besparelser. Stabsleder for gkonomi og utvikling har opplyst
at Senja kommune tok kontakt med kommunen for & innlede et samarbeid pa IT-omradet da de sa
at det ville veaere vanskelig & fa til stabilitet pa egen drift ndr kommunesammenslaingen skulle skje.
De hadde behov for et mer robust driftsmiljg. Tanken var og har veert at felles bruk av dyre
komponenter i IT-driften ville bli billigere for begge kommunene. Basert pa skriftlige og muntlige
opplysninger som vi er forelagt, forstar vi at Tromsg kommune og nye Senja kommune gnsket
samarbeid blant annet om drift av felles datarom og et innkjgpssamarbeid.

Stabssjef for gkonomi og utvikling har opplyst til revisor at fgrste gang han ble invitert til mgte med
Senja kommune (prosjektradmann og IT-sjef i Lenvik) var ogsa Bredbandsfylket til stede med to
representanter hvorav daglig leder var én av dem. Bakgrunnen for dette var at Bredbandsfylket eier
mye av nettet som trafikken mellom davarende Senja-kommuner og Tromsg kommune gar pa.
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Felles IT-drift betyr ifglge stabssjef for gkonomi og utvikling ogsa at Bredbandsfylket blir
automatisk involvert.

Vi er ikke forelagt dokumentasjon som ligger til grunn for samarbeidet med Senja kommune om
felles IT-drift. Kommunen har heller ikke fremlagt dokumentasjon som kan belyse hva og eventuelt
hvem som bidro til at Senja kommune farst tok kontakt. Fellesnemda for Senja kommune vedtok i
mgte 19.9.2018, i sak 36/18 Ny serverplattform for Senja kommune at «Fellesnemnda vedtar at Senja
kommune inngdr samarbeid med og Kkjeper serverplattform hos Tromsg kommune». |
saksfremlegget fremkommer det informasjon blant annet om at Senja kommune trenger nye
fasiliteter for sine IKT-tjenester. Det star at de ikke har bygningsmassen eller kompetansen som
trengs for a realisere dette selv og trenger & ga ut pa markedet for a skaffe en serverplattform som
kommunen kan bygge tjenestene pa. | fremlegget redegjgres det for de to alternativene som er
videreutvikling av dagens plattform (0-alternativet) og leie serverplattform. Om det siste alternativet
—som ble valgt — inngar fglgende opplysninger om Tromsg kommunes serverplattform:

«Tromsg kommune har etablert en serverplattform i 2 serverrom som har kapasitet til & dekke
behovet til Senja kommune i dag og fremover i tid. Plattformen gir oss mulighet til & skalere opp og
ned etter vare behov. Plattformen er satt opp som en multi-tenant plattform. Dvs at plattformen er
klargjort for & kunne ta imot «kunder» som gnsker & dele plattform med Tromsg. «Kundene» de
sikter seg inn mot er kommuner i Troms fylke, hvor ogsa Tromsg kommune er «kunde» i egen
datahall og pa egen plattform. Tromsg kommune vil vaere vertskommune i samarbeidet».

Det star ogsa i dette saksfremlegget at da serverplattformgruppen besgkte seksjon for IT og arkiv i
Tromsg kommune, fikk gruppa presentert en lgsning som virker solid og skapt for & kunne dele.
Resultatet av mgtet var ifglge saksfremlegget at «alle parter gnsker & jobbe for a plassere Senja
kommune i samme serverplattform som Tromsg».

Prosjektleders anbefaling til fellesnemnda — som ble vedtatt — var a velge et samarbeid med Tromsg
kommune hvor man kjgper serverplattform for inntil kr 1 500 000 per ar.

Seksjonsleder for IT har opplyst at Senja kommune har opprettet en del nye servere pa «Pilot
datasenteret» i Tromsg kommune. Videre har han redegjort til oss at de ikke har migrert all data fra
de gamle kommunene, om han har forstatt det rett. Ifglge seksjonsleder har Senja kommune fatt
disponere ledig plass pa piloten fram til kommunene fikk tatt en beslutning pa om de greide a fa til
et samarbeid pa dette omradet. Ifglge seksjonsleder har Senja kommune ogsa fatt benytte
overskuddskapasitet pa enkelte nettverkskomponenter som brannmurer, og han viste til at dette er
produkter Tromsg kommune uansett matte ha investert i.

Revisor er ikke forelagt dokumentasjon fra Tromsg kommune som belyser grunnlaget for
etableringen av samarbeidet. Vi har ikke funnet politiske saker i Tromsg kommune hvor samarbeidet
har blitt forankret.

Utstyrsinnkjgp/bruk av Tromsg kommunes rammeavtale

I dokumentasjonen som kommunen har forelagt oss, inngar det e-poster fra 2018 som viser at
innkjgpsansvarlige pa dette tidspunktet i Lenvik kommune og Tromsg kommune'® har veert i dialog
med Bredbandsfylket Troms AS om samarbeid pa innkjgp. | en e-post 27.11.2018 fra
Bredbandsfylket fremkommer det at «Bredbandsfylket fikk til oppgave i felles mgte 13. august a

10 Henholdsvis Tommy Hagen og Stig Arve Nordby
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sjekke juridiske muligheter for innkjgpssamarbeid». Bredbandsfylkets vurderinger er i denne e-
posten formulert pa falgende mate:

«1. Kommuner kan ikke kjgpe pa anskaffelser andre kommuner har gjennomfgrt hvis ikke dette er
del i grunnlag for utlysning avtale
2. Bredbandsfylket kan bruke omvendt egenregi for & kjgpe varer og tjenester fra eiere
3. Bredbandsfylket kan videreselge varer og tjenester under reglene for egenregi forutsatt
reelle salg til markedsverdi og der gkonomiske rammen/verdien ikke er av vesentlig endring
som vil endre karakter og volum av anskaffelsen.
Som Tommy nevner sa anses IKKE utvidelser av avtaler under 10% veere av vesentlig karakter».

| denne e-posten til de to innkjgpsansvarlige for Tromsg kommune og Lenvik kommune, fulgte et
notat fra PWC av 26.11.2018 med overskriften «Spgrsmal om bruk av avtaler internt mellom eiere
av BBFT». Siden vi lengre ned i denne rapporten omtaler et kjgp av IT-utstyr til Senja kommune pa
Tromsg kommunes rammeavtale i 2019, redegjer vi her ferst for den vurderingen som ble gjort av
PWC aret far pa oppdrag fra Bredbandsfylket Troms AS.

| PWC sitt notat henvises det til at spersmalet om bruk av avtaler internt mellom eiere av
Bredbandsfylket, vil ha betydning for om for eksempel nye Senja kommune kan benytte seg av
avtaler fremforhandlet av Tromsg kommune. | PWCs vurdering vises det til hovedregelen om at
kommunene er underlagt anskaffelsesregelverket, og at det ikke vil vere lovlig at en kommune
slutter seg til en avtale en annen kommune har inngatt uten at det er tatt hayde for dette i utlysningen.
Spersmalet som belyses i det videre er om Bredbandsfylket Troms kan kjgpe inn tjenester/utstyr fra
Tromsg kommune for a selge dette videre til andre eierkommuner under unntaket for egenregi. PWC
skrev at de i prinsippet antar at det vil veere i trad med regelverket at Bredbandsfylket Troms kjgper
fra for eksempel Tromsg kommune og sa selger varer og tjenester videre til andre eiere under
egenregiunntaket. Dette forutsetter reelle salg til markedspris.

Videre star det fra PWC at de imidlertid antar at en slik utvidelse av kjep vil innebzre at anskaffelsen
som for eksempel Tromsg kommune har gjort, i utgangspunktet vil falle utenfor den gkonomiske
rammen/verdien av anskaffelsen som ble gjort i utgangspunktet. Og at «vi vil derfor anta at en slik
endring vil vaere en sakalt «vesentlig endring» som vil endre karakter og volum av anskaffelsen slik
at den ma utlyses». Avslutningsvis star det i notatet at «Det er imidlertid mulig a fa til et
innkjgpssamarbeid mellom flere kommuner via BBFT men dette ma da planlegges nar konkurransen
lyses ut. Dette kan vi komme narmere tilbake til».

Nar det gjelder Senja kommunes bruk av Tromsg kommunes rammeavtaler, har revisor innhentet
dokumentasjon hvor det inngar informasjon om at Senja kommune kjgpte datautstyr via en
rammeavtale som Tromsg kommune har, der faktureringen sa skjedde via Bredbandsfylket Troms
AS. Fakturaen stilet til Tromsg kommune med informasjon om levering i Lenvik kommune er av
13.3.2019. Belgpet er pa kr 4,5 millioner inkl. mva. Nevnte faktura ligger som vedlegg i e-post fra
seksjonsleder for IT til leder for innfordring den 5.8.2019 der det bes om at Bredbandsfylket blir
viderefakturert nevnte faktura.

Revisor har spurt seksjonsleder for IT om hvem i Tromsg kommune som bestilte utstyret med
levering i Lenvik kommune og hvem som godkjente kjgpet herunder om fullmakter til a foreta dette
kjopet. Ifglge seksjonsleder var det Bredbandsfylket som tok initiativet til denne maten a gjare
innkjgp pa med henvisning til prinsippet om omvendt egenregi. Seksjonsleder har sendt oss falgende
dokumentasjon for bestillingen som kom fra Bredbandsfylket Troms i desember 2018:
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@ Ingvar Keskitalo <ingvar@bbft.no> Y S o D>
®

on. 19.12.2018 18:01
Til: Seipajarvi, Frode; Eriksen, Morten Kjellman
Kopi: Hallgeir Torgersen <Hallgeir.Torgersen@lenvik.kommune.no>; Robert Hansen <robert@bbft.no>

& Priser pa utstyr til Senja R2.xlsx

m:‘ 14 kB
Hei Frode og Morten,
Vi bestiller utstyr for bruk i nye Senja kommune i henhold til vedlagte tilbud.
Totalsum for ordre: kr  3.581.855,-
Eks. MVA.
Ber om deres bekreftelse av bestillingen og estimert leveringstid.
Faktura sendes Bredbandsfylket som EHF.

Med vennlig hilsen,

Ingvar Keskitalo
Driftsleder / COO

Utstyret ble ifglge seksjonsleder for IT bestilt av fagleder med bruk av Tromsg kommunes
rammeavtale. Fagleder for infrastruktur attesterte fakturaen (av fakturaen fremkommer at Morten
Kjellmann Eriksen er satt som kontaktperson, jf. nedenfor), og seksjonsleder for IT anviste.

I Tromsg kommunes reglement for gkonomiske fullmakter fra 2017, fremkommer at en enhetsleder
har fullmakt til & bestille utstyr for opp til kr 1,3 millioner og en seksjonsleder har fullmakt til &
inngd avtaler for opp til kr 2 millioner innenfor gjeldende rammeavtaler!?.

Seksjonsleder for IT har opplyst til revisor at nar det gjelder Bredbandsfylkets bestilling av utstyr
til Senja kommune var formalet et gnske fra Senja om a fa ned kostnadene sine. Bredbandsfylket
bestilte som nevnt dette utstyret for kr 4,5 millioner inkl. mva. Seksjonsleders fullmakt var pa kr 2
millioner inkl. mva. Seksjonsleder har opplyst til revisor at denne avgjgrelsen ble tatt for raskt fra
hans side og at han var ikke grundig nok da han vurderte fullmaktene sine da han anviste fakturaen.
Seksjonsleder har videre opplyst at de vurderte denne anskaffelsen hgsten 2019 og var enige om at
prinsippet om omvendt egenregi ikke var en anskaffelsesmate kommunen gnsket & benytte i
fremtiden. Han har ogsa opplyst at han har redegjort muntlig om fullmaktsbruddet til stabssjef for
utvikling og gkonomi. Han fikk beskjed om & forbedre rutinene, og det er noe som ifglge
seksjonsleder er fulgt opp.

I dokumentasjonen som revisor har fatt oversendt i anledning denne undersgkelsen inngar en e-post
av 26.6.2019 fra seksjon for IT og arkiv til seksjon for anskaffelser hvor det var spgrsmal om Lenvik
kommune kunne Kkjgpe nettverksutstyr gjennom bruk av Tromsg kommunes rammeavtaler. Vi
forstar at spgrsmalet gjaldt utstyret som allerede var kjept inn til Lenvik kommune pa Tromsg
kommunes rammeavtale. E-posten kan isolert sett oppfattes som at kommunen etter kjgpet, skal
undersgke om det var hjemmel for denne framgangsmaten. Som det fremgar ovenfor viser
tilgjengelig dokumentasjon at de to kommunenes innkjgpsledere var involvert da sparsmalet om a
Kjgpe inn utstyr ble aktualisert. Vi har ikke muntlige eller skriftlige opplysninger som kan belyse
hvorvidt innkjgpslederne pé senere tidspunkt har veaert involvert i dette konkrete kjgpet!?.

11| delegasjon av fullmakter Stab for gkonomi og utvikling av 29.4.2019 fremkommer for Seksjon for IT og arkiv at
seksjonsleder har fullmakt til 3 attestere pa utbetalinger av lisenser pa inntil kr 6 millioner og PC-kijap til skoler pa inntil
kr 5 millioner. Det har ikke veert tilsvarende fullmakter for perioden far 29.4.2019.

2 p3 tidspunktet det aktuelle utstyrskjgpet ble gjort, var ikke kommunens seksjon for anskaffelser opprettet og
implementert. Seksjon for anskaffelse ble etablert 1.1.2019 og erstattet da seksjon for innkjgp som var etablert 1.1.2018.
For dette tidspunkt hadde kommunen en enhet som jobbet med innkjgp med en innkjgpsleder, men som formelt sett
ikke var etablert som en seksjon.

21



KomRev NORD IKS Undersgkelser i seksjon for IT og arkiv

Seksjonsleder for IT har opplyst til revisor at det er arbeidet mye med anskaffelsesprosesser sammen
med kategoriansvarlig for IT-anskaffelser pa seksjon for anskaffelser. Han har vist til at kommunen
i dag har gode rutiner pa dette omradet og arbeider daglig for & forbedre disse samt at de forespar
kategoriansvarlig om rad pa alle anskaffelser over kr 100 000.

Tromsg kommune har ikke selv foretatt vurdering av lovligheten eller risikoen ved a la Lenvik
kommune benytte Tromsg kommune sin rammeavtale for kjgp av IT-utstyr. Dette innkjgpet — til
Lenvik kommune med bruk av Tromsg kommunes rammeavtale — reiser ogsa enkelte andre
sparsmal. Etter revisors oppfatning kan det stilles sparsmal ved om ikke slik disposisjon skulle veert
diskutert med Stabssjef for gkonomi og utvikling da dette er en transaksjon som ikke inngar i den
ordinaere driften til seksjon for IT og arkiv. Det ville ogsa veere naturlig a forvente at det 1a en klar
avtale om videresalget for utstyret ble bestilt inn. Videre anser revisor det som naturlig med en
presisering i en avtale som angir at Tromsg kommune ikke er & anse som avtalepart eller leverander
av utstyret og dermed ikke har ansvar ved eventuell tvist mellom leverandgr av utstyret og
Bredbandsfylket Troms/Lenvik kommune. Vi ser ogsa at det kan stilles spgrsmal ved om det burde
ha veert en skriftlig avtale for & unnga risiko knyttet til tap for manglende oppgjer ved eventuell tvist
eller andre forhold som medfarte at Lenvik eller Bredbandsfylket Troms unnlot & betale for det
utstyret som var levert og installert i Lenvik kommune.

Vi viser ellers til at det har avgjerende betydning for Bredbandsfylket Troms hvordan de bokfarer
denne transaksjonen. For at kommunenes Kjgp fra Bredbandsfylket Troms skal falle inn under regel
om egenregi og dermed kan gjennomfgres uten & foglge de detaljerte reglene i
anskaffelsesregelverket, ma Bredbandsfylket Troms sitt salg til eierne minst utgjere 80 % av den
totale omsetningen. En gjennomfakturering som transaksjonen med Tromsg kommune og Senja
kommune vil, dersom den bokfares som en ordinzr salgstransaksjon, fare til feilrapportering av det
interne salget. Vi har sendt e-post til daglig leder i Bredbandsfylket Troms hvor vi har bedt om
dokumentasjon og forklaring av ovenfornevnte, og har pa telefon fatt opplyst at de kun har bokfgrt

sitt paslag pa 1 % som utgjer om lag kr 36 000.

Samarbeidet mellom Tromsg kommune og Senja kommune — arbeidet for formalisering

| den juridiske vurderingen fra PWC, som vi redegjorde for ovenfor, var det avslutningsvis en
henvisning til at det kan planlegges for et innkjepssamarbeid mellom flere kommuner via
Bredbandsfylket Troms, men at dette da ma planlegges far konkurransen lyses ut. Som vi tidligere
har redegjort for har vi ikke fatt noe skriftlig fra Tromsg kommune i forkant av/om etableringen av
samarbeidet med Senja kommune.

I juni 2019 henvendte IKT-koordinator for Senja kommune seg til KS Advokatene med forespersel
om bistand med hensyn til samarbeidsavtale mellom kommunene. | foresparselen til KS
Advokatene skrev IT-koordinator at «avtalen skal gi deltakerne i avtalen muligheten til & levere
tjenester pa tvers av juridiske enheter. Avtalen vil veere midlertidig i pavente av resultatet av et
prosjekt som skal utrede mulighetene for et sterre IKT samarbeid mellom alle kommunen i Troms-
og Finnmark fylke». Det var gnskelig med utredning av hva som kreves for at kommunene skal veere
innenfor regelverket, i forhold til samarbeidsform og tjenesteytelse. Det ble ogsa stilt sparsmal om
hvilken modell for IKS samarbeid som var formalstjenlig.

Vi har informasjon om at det i september 2019 ble utformet en intensjonskunngjaring av IKT-
samarbeid mellom Senja kommune og Tromsg kommune. Det skulle veere en samarbeidsavtale om
utvikling av felles digital grunnmur og leveranse av digitale tjenester fra den digitale grunnmuren.
Samarbeidsavtalen skulle ha varighet pa omtrent to ar. Begge partene gnsket a kunngjgre
samarbeidet gjennom en intensjonskunngjering pa Doffin.
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| desember 2019 var status at intensjonskunngjgring ikke var publisert pa Doffin. Revisor er forelagt
lite informasjon fra dialogen som har veert omkring samarbeidet og intensjonskunngjeringen som
kommunene arbeidet med.

| prosjektet «Felles digital grunnmur» har det blitt arbeidet med a fa kartlagt hvilket samarbeid som
hadde vaert med Senja og fa formalisert samarbeidet innen 1.1.2020. Prosjektleder for «Felles digital
grunnmur» tiltradte som tidligere nevnt i slutten av november 2019.

KomRev NORD har i anledning denne undersgkelsen fatt tilgang til en del e-postkorrespondanse
og metereferater fra november og desember 2019 som belyser hvordan det gjennom prosjektet
«Felles digital grunnmur» ble arbeidet med a skaffe oversikt over hvilket samarbeid som har veert
mellom kommunene og for & fa samarbeidet formalisert i en skriftlig avtale.

Et referat fra et mgte 10.12.2019 i Tromsg kommune bidrar til & belyse hva slags samarbeid som
har veert diskutert. | tillegg har vi mottatt noen e-poster som prosjektleder for «Felles digital
Grunnmur» har sendt bade til seksjon for IT og arkiv og seksjon for anskaffelser. Disse synliggjer
en del problemstillinger som omhandler samarbeidet. Dokumentasjon vi har mottatt viser at
prosjektleder har involvert seksjon for anskaffelser i dette arbeidet og at juridisk radgiver i Stab for
politisk og administrativ ledelse etter hvert er forelagt avtaleutkast for vurdering.

Det nevnte mgtet den 10.12.2019 er i referat gitt tittelen «Mgte om avklaringer samarbeid».
Deltakere var seksjonsleder for IT og ansatte fra seksjonen: teknisk leder, virksomhetsarkitekt og
en radgiver®. I tillegg var ansatte fra seksjon for anskaffelser og prosjektleder for «Felles Digital
grunnmur» til stede. Agendaen var:

1. Juridisk: Oppfyller samarbeidet kravene i § 3-314?

2. @konomi: Hvilken varighet og gkonomisk totalverdi har samarbeidet?

3. Innkjgp: Er det aktuelt & samarbeide om én eller to anskaffelser i avtaleperioden?

4. Informere: Bgr vi publisere en intensjonskunngjgring?

Til punkt 1 om samarbeidet oppfyller kravene i anskaffelsesforskriften § 3-3, redegjar matereferatet
for at samarbeidet ma oppfylle tre vilkar om det skal regnes som et offentlig-offentlig samarbeid
etter anskaffelsesforskriften § 3-3. Om formalet med samarbeidet mellom Tromsg kommune og
Senja kommune star at det er «a samarbeide om drift og vedlikehold av et datarom for a redusere
utgifter, for & dele pa ressurser og kompetanse og for & sikre en tryggere og mer stabil IKT-drift i
kommunene. Samarbeidet vil ogsa omfatte support tilknyttet datarom- og nettverksinfrastruktur. Det
vil ogsd veere aktuelt & samarbeid om IKT-anskaffelser. Tromsg kommune har et gnske om a
inkludere flere nordnorske kommuner i et lignende starre offentlig IKT-samarbeid. Samarbeidet vil
vare en pilot for et utvidet samarbeid som er pa planleggingsstadiet». Videre star det at «det er
derfor viktig at Tromsg og Senja kommuner samarbeider om jevnlig rapportering og evaluering av
samarbeidet. Erfaringer fra dette samarbeidet vil dermed kunne brukes i planleggingen av et mer
omfattende kommunesamarbeid».

13 Teknisk leder var Kent Heide (arbeider ikke lengre i Tromsg kommune). Vidar Starkersen var pé dette tidspunktet
virksomhetsarkitekt, men er na konstituert teknisk leder, radgiver er Stian Eidissen som var ansatt fra desember 2018
til februar 2020.
14 FOA § 3-3: «Anskaffelsesloven og forskriften gjelder ikke for kontrakter som inngas utelukkende mellom to eller flere
oppdragsgivere, og som etablerer eller gjennomfarer et samarbeid

a) som har til formal & sikre at offentlige oppgaver blir utfgrt for & oppna felles mal,

b) som blir utfart utelukkende av hensyn til offentlige interesser og

c) der mindre enn 20 prosent av aktivitetene som samarbeidet omfatter, blir utfert for andre enn

oppdragsgiverne»
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Av referatet fremgar det at det overordnede malet er a spare kostnader ved a dele pa arbeidsoppgaver
og utgifter. Hvis den ene kommunen har kompetanse den andre kommunen ikke har, vil man kunne
hjelpe hverandre framfor & leie inn eksterne konsulenter. Pa denne maten vil man kunne spare
kostnader og utnytte kommunens egne fagmiljger pa en bedre mate. Verken samarbeidet eller
samarbeidskommunene skal ha noe fortjeneste.

Nar det gjelder det siste vilkaret i forskriften § 3-3 — vedrarende 80 % av aktivitetene — fremstar det
i mgtereferatet som at dette vilkaret er mer usikkert. Det fremkommer ikke uttrykkelig hva som er
regnet som «aktivitetene». Men det star at: «slik vi vurderer det midlertidige samarbeidet mellom
Tromsg og Senja, vil alle de tre vilkarene vare oppfylt sa lenge vi sgrger for at samarbeidsomradene
er godt begrunnet i avtalen».

Mgtereferatet indikerer at helt sentrale forhold med hensyn til et kommunesamarbeid innen IT ikke
hadde fatt sin avklaring i forkant av at samarbeidet var innledet.

Ogsa et statusnotat av 13.12.2019 som prosjektleder skrev til styringsgruppa for prosjektet
synliggjer at det var mange forhold som ikke hadde blitt avklart og/eller var vanskelig a fremskaffe
dokumentasjon for. Dette notatet er i sin helhet i vedlegg 8.5. Notatet var ment for styringsgruppas
farste mgte som skulle veere 17.12.2019, men skal ikke ha blitt sendt ut. | e-post fra prosjektleder
til konst. stabssjef, seksjon for plan og utvikling 19.12.2019 vises det til at prosjekteier
(seksjonsleder for IT) ikke gnsket at statusnotatet — som inneholdt informasjon om utfordringer i
prosjektet — skulle sendes ut til styringsgruppas medlemmer. | denne e-posten fikk konst. stabssjef,
seksjon for plan og utvikling informasjon om at prosjektleder opplever a ikke fa tilsendt
dokumentasjon som hun etterspurte fra seksjonsleder for IT og stabssjef for gkonomi og utvikling.

Den 18.12.2019 sendte prosjektleder for «Felles digital grunnmur» ut referatet fra mgtet den
10.12.2019 til alle deltakerne hvor det fremkommer at det gjenstar en rekke uavklarte forhold fer
man er Klar til & innga en avtale med Senja kommune. Av utklippet nedenfor fra mgtereferatet,
fremkommer det tydelig at prosjektleder blant annet ikke har fatt svar pa sine spgrsmal vedrgrende
kostnadene som danner grunnlaget for verdi pa avtalen. | referatet som er pa ti sider, fremkommer
en rekke forhold som er uavklart innen alle de punktene som er satt opp pa agendaen og som fordrer
avklaring fer man kan innga en avtale med Senja kommune.

4. Informasjon

Oppdatering per 18.12.19: | etterkant av dette mgtet ble kostnadene som er ngdvendige for
a beregne verdi til en intensjonskunngjgring, etterlyst. Siden disse fortsatt ikke er lagt fram
per 18. desember, rekker vi ikke a publisere en intensjonskunngjgring dersom vi skal signere
avtalen fgr 1. januar.

Seksjonsleder for IT har sendt 0ss en e-post der han svarer oss fglgende;

«Prosjektleder vurderte etter mgter sammen med seksjon for anskaffelse at det ikke var et krav om
at en kommune ma ga ut pa en intensjonskunngjgring for en samarbeidsavtale med en annen
kommune kan lages, dermed fortsatte vi arbeidet med a fa til en samarbeidsavtale uten & ga ut pa
en intensjonskunngjering.»

Revisor oppfatter at de opprinnelige planene om & gjere en intensjonskunngjaring ikke ble
gjennomfart. Vi forstar videre av tilgjengelig dokumentasjon at det fra Tromsg kommunes side —
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gjennom involverte i prosjektet «Felles digital grunnmur» - ble arbeidet for a fa samarbeidet mellom
kommunene regulert i en avtale. | det nevnte mgtet 10.12.2019 fremkommer det at prosjektleder
skulle utarbeide en midlertidig samarbeidsavtale mellom Tromsg kommune og Senja kommune.
Seksjonsleder for IT — som var prosjekteier for «Felles digital grunnmur» - skulle ifglge dette
metereferatet veere den som skulle finne ut hvem i Tromsg kommune som matte signere avtalen.

Vi har fatt tilsendt dokumentasjon fra kommunen som viser en del av dialogen rundt avtaleutkastet.
Vi har ogsa fatt utkast av avtalen tilsendt.

Den 20.12.2019 ble det avholdt et mgte der prosjektleder, tillitsvalgt, fungerende stabssjef og
kommunedirektar deltok. | dette mgtet ble det formidlet bekymring rundt prosjektet «Felles digital
grunnmur», der den sterste bekymringen var manglende formalisering av avtalen med Senja
kommune. Revisor har spurt prosjektleder om hva som var bakgrunnen for dette mgtet.
Prosjektleder har gitt tilbakemelding til oss om at mgtet kom i stand etter at hun i mer enn en maned
hadde forsgkt a rette opp feil og mangler ved prosjekt «Felles digital grunnmur». Prosjektleder ansa
at feilene og manglene pavirket mye av innholdet og forutsetningene for prosjektet. | dette mgtet
deltok ikke seksjonsleder for IT.

Den 23.12.2019 ble det sendt et utkast av avtalen fra virksomhetsarkitekt ved seksjon for IT og arkiv
til kommunedirektgren. Kommunedirektgren videresendte avtaleutkastet til juridisk radgiver ved
stab for politisk og administrativ ledelse. Sistnevnte gjennomgikk avtaleutkastet og utformet en
juridisk vurdering av denne som samme dag ble sendt til kommunedirektaren. Her tas en rekke
problemstillinger opp knyttet til inngaelse av en slik avtale. Han viste til at det er flere sparsmal
rundt organiseringen, som for eksempel om hva som er det rettslige grunnlaget for organiseringen
herunder om det var tenkt et administrativt vertskommunesamarbeid etter kommuneloven § 20-2.
Han lurte pa om det var utredet hvordan kommunen kan organisere et slik samarbeid og hva som er
handlingsrommet etter kommuneloven og regelverket om offentlige anskaffelser. Revisor oppfatter
at det internt i Tromsg kommune fortsatt er flere forhold ved samarbeidet som ikke har blitt ferdig
utredet.

Revisor har fatt tilsendt siste versjon av avtaleutkastet kalt «Samarbeidsavtale om drift av datarom
mellom Tromsg kommune og Senja kommune». Vedlegg 5 inneholder narmere beskrivelse av
kostnadsdeling og betalingsbetingelser. Det fremkommer at det er avtalt & benytte kommunenes
innbyggertall som fordelingsngkkel for kostnader til drift og forvaltning. Videre fremkommer det
at partene skal dele pa faste kostnader som er strgm til datarom, leie av lokaler til datarom og
dataromsutstyr (fordelt pa en avskrivningsperiode pa 5 ar). Revisor har oppfattet at det ikke har veert
fremskaffet ngdvendige opplysninger for & kunne beregne hva de faste kostnadene til dette utgjar.
Det vil si at det ikke er lagt til rette for & male stramforbruk, ikke gjort malinger av stgrrelsen pa
datarommet eller kartlagt hvilket utstyr som skal benyttes av partene. Av variable kostnader til
fordeling mellom partene er det angitt i avtaleutkastet: vedlikehold/utskifting av dataromsutstyr,
begrenset oppad til totalt 1 millioner kroner pr ar, konsulentbistand tilknyttet dataromsdrift og
eventuelle uforutsette utgifter tilknyttet dataromsdrift. Variable kostnader er angitt a skulle fordeles
etter fordelingsngkkelen.

Kommunedirektgren uttalte i mgte med KomRev NORD at hun frem til juni 2020 trodde at avtalen
var fulgt opp og signert fgr 1.1.2020 som var tidspunkt for migrering av data fra Senja kommune
over til Tromsg kommunes utstyr. Dokumentasjon vi er forelagt viser at hun er satt som
kopimottaker pa e-post 3.1.2020 der det fremkommer dokumentasjon for at avtalen ikke er
ferdigstilt. Arbeidet med avtalen er i henhold til stabssjef for gkonomi og utvikling satt pa vent, da
kommunen vil vurdere hva de skal gjere videre nar rapport fra KomRev NORD foreligger. Stabssjef
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for gkonomi og utvikling har ved gjennomgang av rapportutkastet opplyst at Senja kommune na i
sterre grad retter seg mot Bredbandsfylket for bistand med sine behov pa IT-omradet og at Tromsg
kommune ma gjere en fornyet vurdering av hvordan man skal handtere avtaler med andre.

Ifalge avtaleutkastet skulle partene i lgpet av januar 2020 i fellesskap sette opp en plan for
evalueringsarbeidet?®,

Pa sparsmal til stabssjef for gkonomi og utvikling om det er foretatt en risikovurdering med hensyn
til hvilket ansvar Tromsg kommune har dersom det skulle oppsta feil, datainnbrudd, sletting av data
mv., har vi fatt opplyst at dette ikke er gjort. Det er etter det vi vet ikke tatt stilling til hva det betyr
for Tromsg kommune at det ikke er inngatt avtaler med Senja kommune i trad med GDPR-
regelverket.

Omfang og fakturering av leveranse av varer og tjenester fra Tromsg kommune til Senja kommune
Per i dag har Senja kommune migrert data over til servere hos Tromsg kommune og far levert
tjenester fra Tromsg kommune. Vi har forespurt stabssjef for gkonomi og utvikling og seksjonsleder
for IT om beskrivelse av leveranse og omfang av tjenester som leveres. Vi har fatt opplyst at det
ikke finnes noen oversikt over antall timer de ansatte i Tromsg kommune har arbeidet for Senja
kommune. Dette medferer at det ikke finnes noe grunnlag for fakturering av Senja kommune knyttet
til dette arbeidet. Tromsg kommune har ikke fakturert Senja kommune for det arbeid ansatte ved
seksjon for IT og arkiv har utfart for Senja kommune. Det er ikke praksis for & registrere hva den
enkelte ansatte ved IT arbeider med herunder heller ikke der ansatte har utfart arbeid knyttet til de
tjenester som leveres Senja kommune. Dette har vi ogsa fatt opplyst av flere informanter.

Seksjonsleder for IT har opplyst at Senja kommune i hele denne prosessen har hatt egne fagfolk
som har arbeidet pa sine lgsninger, men har fatt bistand fra noen ansatte i enkelte perioder. Det har
ifelge seksjonsleder hele tiden mens Senja har fatt disponere kapasitet hos Tromsg kommune vert
meningen at de skulle drifte lgsningene sine selv ved hjelp av eget personell eller eksterne
konsulenter. Senja kommune har ifglge seksjonsleder driftet det meste selv og har i liten grad hatt
behov for at vart personell har matte ta over driften til denne kommunen. Andre informanter har
opplyst at deres oppfatning er at det er Tromsg kommune som har bidratt med ressurser da Senja
kommune ikke hadde egne ansatte med riktig kompetanse. Flere har oppgitt at de felte det som at
Tromsg kommune var en leverandgr og at Senja kommune var en kunde. Revisor oppfatter at ogsa
Senja kommune har oppfattet at de er lovet en tjeneste som de nd er usikre pd om de far levert
fremover.

15 Det stér i avtaleutkastet at «Kunnskaps- og erfaringsdeling er en viktig del av samarbeidet. Med henblikk pa at planlagt
utredning av et starre IKT-samarbeid mellom kommuner i Troms og Finnmark, skal lgpende og avsluttende evalueringer
av pilotsamarbeidet deles og gjenbrukes. Evalueringsarbeidet skal resultere i en felles rapport».
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Handtering av lisenser ifm avtalen med Senja kommune

Etter det vi har fatt opplyst av seksjonsleder for IT har Tromsg kommunes lisenser blitt benyttet av
Senja kommune fra 1.1.2020. Seksjonsleder for IT hevder det falger av avtalen som er inngatt med
leverandgrer og at dette er i overensstemmelse med de avtalte betingelsene. Nye brukere vil kunne
komme til i periodene mellom telling/fakturering som skjer en gang per ar. De nye brukerne vil da
bli omfattet av og innga i avtalen om lisenser og betalt for. Det vil si brukere av lisenser telles i
forbindelse med fakturering og nye brukere vil kunne overstige avtalt antall brukere i perioden
mellom hver telling/fakturering.

| det tidligere nevnte referatet fra mgtet om avklaringer om samarbeid av 10.12.2019, er lisenser
nevnt under et punkt om «faste manedlige kostnader (Tromsg fakturerer Senja)». Under dette
punktet star det at Tromsg kommune skal fakturere Senja kommune for lisenser for
sikkerhetsprogramvare brukt i datarom. Vi forstar av mgtereferatet at dette punktet var usikkert da
prosjektleder for «Felles digital grunnmur» har pafert matereferatet spgrsmal om hvem som har
oversikt over disse lisensene og kostnadene knyttet til dem. Det star ogsa sparsmal om «ma Senja
ut pa egen anskaffelse av dette?». Pa denne bakgrunn noterer vi at prosjektleder og gvrige i matet
har sett utfordringer knyttet til & la ansatte i Senja kommune benytte Tromsg kommune sine lisenser.

Seksjonsleder for IT har opplyst at sommeren 2020 telte Telenor opp alle produkter og fakturerte
Tromsg kommune for deres del og Senja kommune for deres andel av lisensene. Det var ifalge
seksjonsleder ikke ngdvendig for Tromsg kommune a fakturere Senja kommune for lisenser pa dette
omradet som inkluderer nettverkssikkerhet siden det viste seg at leverandgren enkelt kunne
fakturerer hver kommune for lisensene pa infrastrukturproduktene. Seksjonsleder har vist til at
lisensene som det er snakk om pa infrastrukturomradet er pa nettverksbokser, og ikke pr ansatt. Det
er ifglge seksjonsleder ikke ansatte i Senja kommune som benytter lisensene til Tromsg kommune.

Vi har fatt opplyst og sett kopi av eposter som angir at Senja og Tromsg kommune har hatt dialog
med Telenor slik at de to kommunene faktureres for sine respektive lisenser. Det er imidlertid slik
at Senja kommune kjgper disse tjenestene pa avtalen til Tromsg kommune og derigjennom far deres
priser som er oppgitt & veare bedre enn om Senja kommune hadde hatt egen avtale med Telenor.

Oppsummering og revisors kommentar

Det finnes ikke politiske vedtak som uttrykkelig omhandler et samarbeid mellom Tromsg kommune
og Senja kommune innenfor IT. For Senja kommune er det gjort vedtak om samarbeid med Tromsg
kommune, men det er ikke lagt fram sak om samarbeidet med andre kommuner for kommunestyret
i Tromsg. Utkastet til avtale mellom Tromsg kommune og Senja kommune er for tiden ikke
ferdigstilt og Tromsg kommune har verken en muntlig eller skriftlig avtale med Senja kommune
knyttet til de tjenestene som Tromsg kommune har levert og leverer til Senja kommune. Senja
kommune skulle veere én av pilotkommunen i prosjektet «Felles digital grunnmur». Prosjektet
«Felles digital grunnmur» inngar i kommunens «Forbedringsprograms», og var ment blant annet &
munne ut i et forslag til hvordan et interkommunalt samarbeid kunne organiseres, jf.
prosjektbeskrivelsen.

Det fremgar ikke av den dokumentasjon vi har mottatt at innkjep av utstyr for videresalg eller at

samarbeidet med Senja kommune er politisk vedtatt. Slik vi ser det er anskaffelsen og videresalget,
basert pa ovenforstaende redegjerelse, ikke i trad med anskaffelsesregelverket.
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Vi har bedt om, men ikke fatt kopi av at det er foretatt en risikovurdering ved a la Senja kommune
fa benytte seg av lisenser i Tromsg kommune, far man lot deres ansatte fa benytte Tromsg kommune
sine lisenser.

Senja kommune benytter fortsatt Tromsg kommune sin avtale for lisenser og far bedre betingelser

enn om de benyttet egne avtaler, men de far na faktura for de lisensene de benytter. For gvrig
forventer de ikke noe starre faktura fra Tromsg kommune for mottatte tjenester frem til na.

5 KJERNENETTET TIL TROMS@ KOMMUNE

5.1 Innledning

Mandatets punkt 2 har overskriften «Kjernenettet til Tromsg kommune». | bekymringsmeldingen
fremkom det at ansatte var bekymret da Tromsg kommune har gatt til anskaffelse av et kostbart
system (kjernenett) som fa i Norge har kompetanse til & drifte. Det vises ogsa til at seksjon for IT
og arkiv har mistet sin kompetanse pa drift av systemet da disse ansatte har sluttet i kommunen og
fatt jobb i et firma som leverer konsulenttjenester knyttet til dette systemet. Under temaet
kjernenettet, er det i mandatet sparsmal om avtalen som ble inngatt i juni 2020 med Bredbandsfylket
Troms AS. Avtalen med Bredbandsfylket ble inngatt i etterkant av at bekymringsmeldingen ble
sendt inn.

Nar det gjelder henvisning til anskaffelse av et kosthart system (kjernenett), forstar revisor at det
gjelder det innkjapte Cisco-systemet, jf. vare redegjarelser i forrige kapittel. Flere av investeringene
i dette skjedde gjennom det sakalte Next-prosjektet.

Det inngar som tidligere nevnt ikke i revisors mandat & gjere undersgkelser knyttet til innmeldte
arbeidsmiljgutfordringer i seksjonen (jf. bekymringsmeldingen av 20.3.2020). Det er imidlertid
relevant a redegjare for mater som har vert avholdt i seksjonen hvor bade arbeidsmiljg, kjernettet
og samarbeidet med Senja kommune har vart tema. Dokumentasjon som revisor er forelagt, viser
det som star i bekymringsmeldingen: at ansatte har uttrykt bekymring omkring det nye nettet til
kommunen, om lite dokumentasjon og at ansatte med kompetanse pa dette omradet sluttet. Som vi
redegjorde for i forrige kapittel ble det i et mgte 20.12.2019 uttrykt bekymring omkring avtalen med
Senja. | mgte 3.3.2020% var tema hva som ble gjort etter mgtet i desember. Oppsummeringer vi har
fatt fra gvrige mater i denne perioden viser at ansatte har uttrykt mangel pa rutiner, retningslinjer
og dokumentasjon.

Vi vet at to tidligere ansatte i seksjon for IT og arkiv na jobber i Conscia Norge AS som er leverandgr
av utstyr og tjenester til Tromsg kommune. Selskapet leverer tjenester innen nettverk, datasenter og
sikkerhet basert pa Cisco-teknologi. Vi har ikke funnet at det innkjgp fra dette selskapet har endret
seg vesentlig etter at de to tidligere ansatte begynte & jobbe for dette selskapet. Vi har som revisor
for gvrig kartlagt og funnet at Tromsg kommune ikke har etablert rutiner som sikrer bevissthet og
overholdes av problematikk knyttet til naerstaende. Dette har vi tatt opp med stabsleder for gkonomi
og utvikling i mgte hgsten 2020.

16 Mgtedeltakere var Magne Amundsen, Jon Alfred Nilsen, Kim Guttormsen og Marit Sebulonsen
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I mgtel” den 9.3.2020 skal kjernenett ha veert tema, samt spgrsmalet om bemanning i seksjonen. Det
er referatfart at seksjonsleder for IT opplyste at to av seks teknikere (med kompetanse pa dette
systemet) var sluttet og at de andre som hadde sluttet var personer med roller i Next-prosjektet som
var avsluttet. Det ble vist til at det forela en god plan for bemanningssituasjonen. En stilling var
utlyst og midlene knyttet til den andre stillingen skulle ga til & leie inn en konsulent som kan serve
driften av nettet. Den konsulenten som skulle kjgpes inn, ville fa ansvar for opplaring av Tromsg
kommunes nyansatte slik at kommunen selv kunne bygge opp kompetansen som den manglet. |
denne sammenheng minte hovedtillitsvalgt ifalge matereferatet om at «lov om offentlig anskaffelse
matte falges og at det er politisk enighet om drift i egen regi i Tromsg kommune». Seksjonsleder for
IT orienterte videre at han hadde en god plan for hvordan de skulle rekruttere og bygge opp god
kompetanse internt i Tromsg kommune slik at kommunen selv kunne drifte nettet.

| matet 9.3.2020 ble ogsa utfordringer vedrarende arbeidsmiljget tatt opp. En del av utfordringene
har knyttet seg til en av de to som har sagt opp og sluttet. For a bidra til et bedre arbeidsmiljg var en
person konstituert som teknisk leder fra og med januar 2020.

Den 5.5.2020 innkalte hovedverneombud og hovedtillitsvalgt inn til mgte hvor alle tillitsvalgte
deltok sammen med leder ved stab for personal og organisasjon. Dette matet var fagrste gang leder
ved stab for gkonomi og utvikling ble involvert i mgtene, men han har tidligere deltatt i mgter direkte
med Senja kommune knyttet til dette samarbeidet. | dette mgatet deltok ikke leder ved Seksjon for
IT og arkiv.

Den 15.5.2020 ble det avholdt et informasjonsmete der leder ved seksjon for IT og arkiv presenterte
en plan for & fa kontroll pa arbeidsmiljeet. Her ble det ogsa gitt en orientering om hvilke
leverandgrer Tromsg kommune kan innga avtale med. Det ble lovet et oppfelgingsmgte med
Stabssjef for gkonomi og utvikling hvor det skulle draftes kjgp av tjenester fra Bredbandsfylket
Troms. Hovedtillitsvalgt for lederne etterlyste mgte for slik drgfting den 20.5.2020. Dette mgtet ble
ikke avholdt far inngaelsen av avtalen med Bredbandsfylket Troms.

Daglig leder i Bredbandsfylket Troms har informert om at de ble kontaktet av Stabssjef for gkonomi
og utvikling og seksjonsleder for IT og arkiv den 15.5.2020 med forespgrsel om bistand. Fra denne
dato og frem til signert avtale hadde han kontakt med kommunen v/stabssjef for gkonomi og
utvikling og seksjonsleder for IT.

Driftssjef ved seksjon for IT og arkiv har bekreftet overfor oss at han pa oppdrag fra seksjonsleder
for IT og arkiv jobbet med utkastet til avtalen med Bredbandsfylket Troms. Han orienterte oss om
at han ikke har farstehands kunnskap til & uttale seg noe mer om forholdet rundt denne avtalen,
verken hvorfor den kom i stand eller nar den ble signert.

Stabssjef for gkonomi og utvikling har fortalt at han signerte avtalen pa bakgrunn av utfordringer i
personalsituasjonen i seksjonen. Driftsleder hadde sagt opp og blitt erstattet av en intern ansatt med
lang erfaring i kommunen. Etter det vi skjgnner var dette ogsa gnsket av ansatte og de tillitsvalgte.
I mars var situasjonen at det var to som hadde sagt opp hvorav den ene stillingen ble utlyst mens det
var leid inn personell til & dekke opp den andre. | mai sa ytterligere to personer i avdelingen opp
sine stillinger.

Som vi kommer til nedenfor viser vare undersgkelser at Bredbandsfylket Troms ikke hadde
tilstrekkelig personell for & bistd kommunen i henhold til inngatt avtale. Bredbandsfylket Troms

17 Mgtedeltakere var Magne Amundsen, Frode Seipéjarvi, Kim Guttormsen og Marit Sebulonsen
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matte selv leie inn personell for & bista kommunen. Dette fremkommer blant annet av de kostnadene
som Bredbandsfylket Troms krevde dekket i forbindelse med terminering av avtalen med Tromsg
kommune. Her fremkommer det at de har hatt kostnader til «innleie av ressurs fra Atea» pa til
sammen kr 232 000. Dette er bekreftet av daglig leder i Bredbandsfylket Troms. Stabsleder for
gkonomi og utvikling har opplyst til oss at han var kjent med at Bredbandsfylket ikke hadde
tilstrekkelig kapasitet og at de matte sette i gang en rekrutteringsprosess.

Vi oppfatter at arbeidet med avtaleinngaelse med Bredbandsfylket Troms ble initiert fra seksjon for
IT og arkiv. Som vi kommer til nedenfor, hadde ikke kommunens seksjon for anskaffelser noen
rolle i disse innledende arbeidene med en avtale med selskapet. Seksjon for anskaffelser arbeidet
imidlertid med anskaffelser innen IT som matte termineres pa grunn av avtalen med
Bredbandsfylket Troms, jf. neste kapittel.

5.2  Delkonkurranse datarom og nettverk

Seksjon for anskaffelser arbeidet varen 2020 med en rammeavtale for levering av konsulenttjenester
innen IT-tjenester for perioden 2020-2024. | Doffin har vi funnet konkurransedokumenter som
beskriver at Tromsg kommune, Senja kommune og Karlsgy kommune skal innga ny rammeavtale
pa konsulenttjenester innenfor IT. Kommunene gnsket ifglge konkurransegrunnlaget
konsulentbistand innenfor falgende omrader/delkontrakter:

1. Cisco datarom og nettverk

2. Citrix applikasjonsleveranser

3. Skytjenester — Microsoft Azure og Office 365

Det kunne leveres tilbud separat pa de tre omradene. Konkurransen om kontrakten(e) ble publisert
i Mercell i mai 2020. Avtaleinngéaelsen med Bredbandsfylket medfarte at Tromsg kommune avlyste
den igangsatte konkurransen om rammeavtale konsulentbistand IT-tjenester 2020-2024, det vil si
delkontrakten nevnt i nr. 1 ovenfor som gjaldt Cisco datarom og nettverk8. Avtalen hadde et samlet
stipulert volum pa kr 2 775 000 pr ar, totalt kr 11,1 millioner over hele avtaleperioden pa fire ar.
Estimert totalbelgp for Tromsg kommune er i konkurransedokumentene opplyst & vere kr 9,7
millioner. For de to gvrige delkontraktene er kontraktstildeling gjennomfart.

Revisor oppfatter at denne konkurransen har blitt planlagt og kunngjort av seksjon for anskaffelser.
Ifzlge kopi av e-poster revisor har fatt i anledning denne undersgkelsen, var seksjonsleder for IT og
Arkiv padriver for a fa denne konkurransen avlyst. Leder for seksjon for anskaffelser gnsket mer
informasjon fra stabssjef for gkonomi og utvikling og seksjonsleder for IT og Arkiv om
begrunnelsen for gnsket om & avlyse denne konkurransen og fa informasjon om det var gjort
vurderinger av forholdet til anskaffelsesregelverket nar det gjaldt avtalen med Bredbandsfylket
Troms AS. Seksjonsleder for IT har beskrevet at de gnsket a benytte Bredbandsfylket og kunne ikke
samtidig ga ut pa en eksklusiv konkurranse pa bistand til datarom og nettverk.

Leder ved seksjon for anskaffelser har opplyst til revisor at hun etter flere henvendelser fra
seksjonsleder for IT om & avlyse delkonkurranse datarom og nettverk innkalte stabssjef for gkonomi
og utvikling og seksjonsleder for IT til et avklaringsmgte den 28.5.2020. Mgtet ble avholdt 2.6.2020.
Seksjonsleder for anskaffelser gnsket — for en eventuell avlysning av anbudet med

18 1 kunngjeringen er det beskrevet at Tromsg kommune, sammen med oppdragsgiverne, ber om tilbud pa
konsulentbistand pa Cisco nettverk og datarom i samsvar med prisskjema og gvrige konkurransedokumenter. Det er
gnskelig at leverandgr har lokal tilstedeverelse da det vil veere behov for & utfare jobb direkte mot serverparken som
ligger i Tromsg. Dette gjelder bade hasteoppdrag der det er behov for kort responstid, og oppdrag hvor det over lengre
tid er behov for fysisk tilstedeverelse.
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konsulenttjenester — & fa avklart hva som var vurdert med hensyn til blant annet skonomi og om
samarbeidsformen med Bredbandsfylket Troms AS var juridisk gjennomgatt og godkjent.

Stabssjef for gkonomi og utvikling mente at det ville veere innenfor egenregireglene a innga avtalen
med Bredbandsfylket Troms AS. Leder for seksjon for anskaffelser har skrevet ned i sin tidslinje
som er oversendt oss, at hun i dette mgtet spurte og fikk bekreftet av stabssjef for gkonomi og
utvikling at han hadde vert i kontakt med kommuneadvokaten og fatt en juridisk vurdering av
forholdet.

Stabssjef for gkonomi og utvikling signerte avtalen med Bredbandsfylket Troms den 2.6.2020.
Seksjon for anskaffelser avlyste pa denne bakgrunn konkurransen om datarom og nettverk den
3.6.2020.

Revisor har fatt opplyst at siden konkurransen om Cisco datarom og nettverk ble avlyst og avtalen
med Bredbandsfylket ble terminert, ble det inngatt en ettarig avtale med Telenor. Konkurranse om
rammeavtale for Cisco datarom og nettverk som farst ble kansellert, ble lyst ut pa nytt. Vi har pa
henvendelse til Seksjon for IT og arkiv fatt forelagt falgende opplysninger om status per i dag
vedrgrende ovennevnte;

«Stipulert starrelse pa de tre inngatte rammeavtalene pa konsulenttjenester:

- Sky: 1.275.000 kr pr ar
- Citrix: 1.275.000 kr pr ar
- Cisco: 2.775.000 kr pr ar

Starrelsen pa rammeavtale for Cisco datarom og nettverk som farst ble kansellert, og der etter lyst
ut pa nytt, er helt identiske. Eneste forskjellen er at vi gikk fra en avtale pa 2+2 ar til en avtale pa
1+1+1+1 ar.» De nye avtalene er signert henholdsvis 1.10.2020, 18.09.2020 og 27.11.2020.

Som vi kommer til nedenfor, var fast arlig pris i avtalen med Bredbandsfylket Troms angitt til kr
5,4 millioner. Avtalen om Cisco var pa kr 2,8 millioner. Seksjonsleder for IT har opplyst til revisor
at avtalen med Bredbandsfylket var mer omfattende enn «Ciscoavtalen» som var en ren
konsulentbistandsavtale. Avtalen var ikke ment som en erstatning for avtalen med Bredbandsfylket.
Han har videre opplyst at Cicsoavtalen ble gjort ikke eksklusiv slik at kommunen kunne ha mulighet
til & benytte den sammen med bistand fra andre som for eksempel Bredbéandsfylket etter at
aksjoneravtalen var ordnet opp i, jf. redegjerelsen nedenfor om endringer i selskapet.

5.3  Avtalen mellom Tromsg kommune og Bredbandsfylket Troms AS

Avtale om tjenestekjagp infrastruktur mellom Tromsg kommune og Bredbandsfylket Troms AS ble
inngatt den 2.6.2020. Det ble ikke gjennomfart noen form for konkurranse i forkant av
avtaleinngaelsen. Selve avtalen inneholder beskrivelser av bakgrunn for avtalen. I bilag til avtalen
beskrives Tromsg kommunes omfang og behov for driftstjenester. Vi har inntatt avtalen i sin helhet
i vedlegg 1 til denne rapporten.

Om bakgrunnen star det blant annet at Bredbandsfylket og Tromsg kommune 3.11.2016 inngikk en
avtale om kjep av driftstjenester som omfattet drift av kommunikasjonssamband, herunder ogsa
fibersamband eid av Tromsg kommune. Det star videre at «pa grunn av endringer internt hos
Kunden, har et nd oppstatt et akutt behov for innkjgp av langt mer omfattende infrastrukturtjenester
av en annen art enn hva som fglger av Hovedavtalen. Det er enighet om at disse tjenestene ligger
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utenfor den arten av tjenester avtalen fra 2016 tok sikte pa a regulere. Disse tjenestene er innenfor
Bredbandsfylkets tjenester og formal men er ny avtale er mer egnet». Stabssjef for gkonomi og
utvikling har forklart til revisor at kommunen sto i akutt krisesituasjon hvor det var en betydelig
risiko for full nedstegning over sommeren om de ikke fikk pa plass en avtale med noen som kunne
bista med driften av infrastrukturen i kommunen.

Det ble avtalt et fast belep pa kr 5,4 millioner i 5 ar med tillegg av gvrige tjenester basert pA medgatt
tid ut fra avtalt timepris pa 1 000 — 3 000 kr per time.

Avtalen innebar at Bredbandsfylket Troms AS skulle:

e Levere infrastrukturtjenester samt Igpende tjenester knyttet til prosjekter

e Drift av kommunikasjonssamband

e Driftstjenester for datasenter, lokalt nettverk (LAN) og Tromsg kommune sin egen WAN-
lasning. BBFT skal ikke innenfor denne avtalen investere i utstyr, men ha ansvar for drift av
det utstyret som kommunen allerede har investert i og utvidelser av dette

e Levere tjenester knyttet til ulike prosjekter i kommunens geografiske omrade. Prosjekter
som inngatr, er:
- Implementering av redundant datarom pa Otium helsehus
- Migrere Tromsg kommunes utelokasjoner over pa ny lgsning
- Vere med i prosjekt for migrering av Tromsg kommunes applikasjoner fra gammel

lgsning over pa ny lgsning herunder alt arbeid kring infrastruktur

- Byggeprosjekter som trenger bistand fra IKT kring infrastruktur

Ved ferdigstillelse av prosjektene vil ogsa driften av den infrastrukturen innga i driftsavtalen.

Kommunen forpliktet seg til & investere i ngdvendig utstyr. Kommunen forpliktet seg ogsa til a
kjgpe tjenester fra Bredbandsfylket Troms til andre prosjekter som ligger innenfor de
kompetanseomradene avtalen regulerte.

Til dette punkt har vi sendt spgrsmal og mottatt svar fra stabssjef for gkonomi og utvikling som er
inntatt i vedlegg til denne rapporten.

5.4  Spgrsmalet om forholdet til egenregi

Ifelge opplysninger vi har innhentet ringte Stabssjef for gkonomi og utvikling 3.6.2020 til
Hovedtillitsvalgt i anledning at Hovedtillitsvalgt for lederne hadde etterspurt mgte om drgfting av
avtalen med Bredbandsfylket Troms. | denne samtalen skal stabsleder for gkonomi og utvikling
informert om at han farst da har blitt kjent med at det forela et varsel. Han informerte videre i denne
samtalen at avtalen med Bredbandsfylket Troms var klar. Hun pa sin side etterlyste mgtet som skulle
drgfte saken samt politisk behandling.

Som vi har redegjort for tidligere, ble en skriftliggjort vurdering av lovligheten av avtalen innhentet
farst etter signeringen av avtalen. Stabssjef for gkonomi og utvikling sendte e-post med vedlegg den
4.6.2020 til kommuneadvokaten om vurdering av spgrsmalet om egenregi. Vi har veert i kontakt
med kommuneadvokaten og fatt bekreftet at han farst ble kontaktet den 4.6.2020. Svaret fra
Kommuneadvokaten foreld samme kvelden.

Hjemmelen for vurdering og bakgrunn for avtaleinngaelsen var forskrift om offentlige anskaffelser
8 3-2 om utvidet egenregi, jf. forskriften § 3-1. Ifglge forskriften 8 3-2 kan oppdragsgivere likevel
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innga kontrakter ogsa med rettssubjekter den ikke er eneeier av. Det falger av forskriften § 3-2 at
selv om oppdragsgivere ikke alene oppfyller vilkarene i § 3-1 farste ledd, gjelder anskaffelsesloven
og forskriften heller ikke nar han inngar kontrakter med et annet rettssubjekt.

Egenregi krever at bade det sakalte omsetningskriteriet og kontrollkriteriet ma veere oppfylt.
Kommuneadvokaten konstaterte i sitt notat den 4.6.2020 at omsetningskriteriet var oppfylt, men at
kontrollkriteriet ikke var oppfylt. Felgende vurdering Ia til grunn for dette:

| det falgende vil jeg vurdere i hvilken grad man i BEFT kan si at Tromsa kommune har nadvendig
kantroll pa selskapet i fellesskap med de avrige aksjonasrens.

Tromss kommune og de svrige eierkommunens i det tidligere Troms fylke eier til sammen 384 000 av
1984 000 aksjeri BBFT, dvs. ca. 19,35 % av den samlede aksjekapitalen i selskapet. Hver kommune
eier 16 000 aksjer, dvs. ca. 0.81 % av den samlede aksjekapitalen i selskapet. Troms og Finnmark
fylkeskommune eier 1 600 000 aksjer, dvs. ca. 80,65 % av den samlede aksjekapitalen.

Ettersom vedtektene i selskapet ikke gir andre regler har Troms og Finnmark fylkeskommune
myndighet til_ensidig a endre vedtekiene | selskapet ettersom de representerer mer enn 2/3 av
stemmene pa generalforsamlingen, jf. aksjeloven § 5-18.

Med et slikt flertall kan Troms og Finnmark fylkeskommune i utgangspunktet ogsa ensidig utpeke styret
i selskapet. | aksjonzeravtalens punkt 4.2 har man imidlertid, som nevnt over, gitt eierkommunene rett til
a utpeke én av fem styremedlemmer. Troms og Finnmark fylkeskommune har pa sin side rett til 3
utpeke to av styremedlemmene. De resterende to skal velges av generalforsamlingen. Aksjonssravialen
sier ingenting om valget av disse styremedlemmene. Dette gir Troms og Finnmark fylkeskommune
myndighet til 8 ensidig utpeke ogsa disse styremedlemmene i kraft av 2 ha mer enn alminnelig flertall
pa generaliorsamlingen, jf. aksjeloven § 5-17. Troms og Finnmark fylkeskommune kan dermed utpeke
fire av fem styremedlemmer.

Etter min vurdering taler defte sterkt for at oppdragsgiveme (her: eierkommunene og Troms og
Finnmark fylkeskommune) ikke har beslutningsmyndigheten =i fellesskap:. Riktignok har man en
aksjonazraviale som setter overordnede mal for selskapet og som partene forplikter seg 4 stemme i trad
med, ji. aksjonasravtalen punkt 1. Samtidig er det Troms og Finnmark fylkeskommune, med sin
eierandel og myndighet til & utpeke styremedlemmer, som ensidig kan beslutte strategiske mal og ta
viktige beslutninger i selskapet, s lenge disse ikke strider mot aksjonseravtalen. At eierkommunene har
aksjonaravialen «i ryggens og har ett av fem styremedlemmer i styret gir etter min vurdering ikke
tilstrekkelig myndighet i selskapet il at vilkéret kan anses oppfylt. Tvert imot mener jeg eierkommunene
i praksis kan overstyres i stor grad s4 lenge vediekiene og aksjenasravialen er utformet slik de eri dag.

Jeq stiller meg i den forbindelse kritisk fil vurderingen Harstad kommune fikk utarbeidet i sin fid der man
la vekt pa at Harstad koemmune, som en av eierkommunene, hadde en ansatt i styret. Dette vil i beste
fall, slik jeg ser det, kunne tale for at vilkarene for felles kontroll var oppfylt sa lenge denne personen
satti styret.

Jeg vurderer dn_at derfor slik at vilkaret i FOA & 3-2 annet ledd bokstav b ikke er oppfylt. Samtlige vilkar |
dette leddet ma vaere oppfylt, noe som innebazrer at unntaket om felles kontroll ikke kommer til
anvendelse. Jeg gar derfor ikke inn pa vilkaret i FOA § 3-2 annet ledd bokstav ¢ eller § 3-2 ferste ledd.

Konklusjonen til Kommuneadvokaten var i notatet:
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3. Konklusjon og konsekvenser

Etter min vurdering er ikke vilkarene for unntaket om felles kontroll etter FOA § 3-2 oppfylt.
Konsekvensen av dette er at Tromsg kommune (og de andre eierkommunene) mé forholde seg til de
alminnelige reglene i LOA og FOA ved innkjap av tjenester man til nd har anskaffet direkte fra BBFT.
Tjenestene man hittil har kjopt fra BBFT vil pa den bakgrunn sannsynligvis vaere ulovlige
direkteanskaffelser.

Avhengig av hvor grov overtredelsen anses a vaere kan KOFA (Klagenemnda for offentlige
anskaffelser), dersom noen velger & klage inn kommunen dit, ilegge kommunen et overtredelsesgebyr.
Jeg vil anta at direkteanskaffelsen fra BBFT ikke pavirker konkurransesituasjonen i markedet for de
tienester eierkommunene har anskaffet, sa sannsynligvis vil det ikke vaere aktuelt & problematisere
hvorvidt det er gitt ulovlig offentlig statte.

Ettersom BBFT forutsetningsvis fyller et udekt behov hos kommunen vil jeg anbefale at man oppretter
kontakt med Seksjon for anskaffelser slik al ljeneslen kan anskaffes pa ordinzert vis gjennom
konkurranse.

Den 5.6.2020 tok stabssjef for gkonomi og utvikling kontakt med Bredbandsfylket Troms og
orienterte om at inngatt avtale var ulovlig og matte termineres. Den 8.6.2020 ble det avholdt et
koordineringsmgte hvor kommunedirektar, stabssjef for gkonomi og utvikling, leder for seksjon for
anskaffelser og to gvrige ansatte i denne seksjonen deltok. Det ble bestemt at konkurranse om
datarom og nettverk skulle lyses ut pa nytt.

Bredbandsfylket Troms kommuniserte til kommunen at de var uenige i vurderingen av at avtalen
skulle termineres med henvisning til reglene om egenregi. Det ble avholdt mgter med
Bredbandsfylket og deres juridiske radgivere. Kommuneadvokaten i Tromsg utarbeidet et nytt notat
av 22.6.2020 hvor tidligere standpunkt ble opprettholdt; at kontrollkriteriet ikke kunne anses oppfylt
og at Tromsg kommune dermed ikke kunne direkteanskaffe tjenester fra Bredbandsfylket.
Kommuneadvokaten skrev i notatet ogsa at selve beslutningen om hvorvidt man skal forsgke a
terminere kontrakten med Bredbandsfylket pa bakgrunn av dette ma basere seg pa en
risikovurdering. Tromsg kommune matte ifalge kommuneadvokaten vurdere om man gnsker a ta
risikoen for at anskaffelsen er ulovlig, med de konsekvenser det innebarer. Det ble videre vist til at
foruten den rettslige siden, ble det antatt at det bade er politiske og gskonomiske momenter som
spiller inn i den vurderingen. Videre vises det til at saken ogsa har et kontraktsrettslig aspekt i form
av at en avtale i strid med anskaffelsesregelverket ikke uten videre er ugyldig eller gir
oppdragsgiveren noen stgrre rett til terminering. Kommuneadvokaten anbefalte at beslutningen om
veien videre ble tatt av kommunedirektaren, som ogsa matte vurdere behovet for & involvere
politiske ledelse.

Vi sendte over utdrag fra juridisk vurdering som er utarbeidet av advokat Rgnning-Hansen til daglig
leder i Bredbandsfylket Troms for kommentar, da det fremkommer at omsetningskriteriet anses
veere oppfylt, men at det er et uavklart sparsmal om felles kontroll kan foreligge hvor en aksjoner
kan uteve kontroll over selskapet alene. Ifglge daglig leder hadde han ikke fatt med seg det som
fremkom i denne juridiske vurderingen. Den var bestilt av fylkeskommunen i forbindelse med
sammenslaingen av fylkeskommunene og daglig leder hadde ikke notert seg dette innspillet fra
advokat Rgnning-Hansen.
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«Reglene for utvidet egenregi er i dag regulert i anskaffelsesforskrifien kapittel 3. Det er et
grunnleggende vilkar for utvidet egenregi at oppdragsgiveren (kommunen eller fylkeskommunen)
enten sammen eller alene utover tilstrekkelig kontroll over selskapet, se § 3-1 og § 3-2. Dersom
oppdragsgiverne (kommunen og filkeskommunen) til sammen utover kontroll over selskapet, slik
situasjonen er for BBFT, sa ma det i tillegg vurderes om den enkelte aksjoncer har tilstrekkelig
innflytelse i selskapet. Slik innflvtelse ma sikres giennom styrerepresentasjon, se § 3-2 a), samt at
selskapet ikke ma forfolge interesser i strid med oppdragsgiverens interesser, se § 3-2 ¢). Det er i
tillegg et forelopig uavklart sporsmal om felles kontroll over selskapet kan foreligge hvor én av
aksjonceerene kan utove kontroll over selskapet alene, jf- § 3-2b). Dette er p.t. situasjonen for BBFT,
ettersom fylkeskommunen gjennom sin aksjepost og aksjon@ravtalen alene har kontrollerende
innflytelse i selskapet. Departementet har i veilederen til anskaffelsesforskrifien uttalt at utvidet
egenregi kan utoves gjennom et felleseid aksjeselskap med én majoritetsaksjoncer, men at det
Jforutsetter at den enkelte kommune eller fylkeskommune har en innflytelse som gar ut over det en
minoritetseier har».

Ifolge forskriften er det et vilkar at minst 80 % av aktiviteten er for de kontrollerende
oppdragsgiverne eller andre rettssubjekter som oppdragsgiverne kontrollerer. Pa oppdrag fra
Bredbandsfylket Troms AS har selskapets revisor (Pwc) bistatt 1 avklaringer om hva som skal regnes
som intern omsetning og hva som skal beregnes som ekstern omsetning.

Administrasjonen i Bredbandsfylket Troms har som folge av dialog med selskapets revisor (Pwce)
lagt til grunn felgende beregning for intern og ekstern omsetning:
De drlige inntektene 1 Bredbandsfylket skal deles 1 tre grupper;
1) Intern omsetning — salg av tjenester til kunder som eier en andel 1 Bredbiandsfylket, samt
omsetning til selskap som kontrolleres av eiere av Bredbandsfylket
2) Omsetning til operatorer — salg av tjenester til kunder som ikke cier en andel i BBFT, men
tjenesten medforer at kunden deretter kan levere en bredbandstjeneste eller annen tjeneste
som gar pa samfunnssikkerhet, samfunnsnytte eller kommer allmennheten til gode pa annen
mite
3) Ekstern omsetning — salg av tjenester til kunder som ikke eier en andel i Bredbindsfylket,
og tjenesten ikke medforer at kunden deretter leverer en forbedret tjeneste som kommer
allmennheten til gode.

Det er lagt t1l grunn at omsetning for leveranser til andre operaterer og bredbiandsleveranderer skal
beregnes som intern omsetning pd grunn av eciernes bestilling av tlrettelegging for
bredbindsutbygging til alle kommunene 1 Troms. Punkt | og 2 ovenfor er altsd regnet som intern
omsetning. Styret i Bredbandsfylket vedtok i september 2018 at «styret oppfatter inntil videre PWCs
utredning slik at det er rom for en videre tolkning av intern omsetning. Omsetning for a fa bygget
bredbdnd i alle fylkets kommuner er d betrakte som aktivitet mot eierne, og kan defineres som intern
omsetning».

Til disse forhold har vi sendt en foresparsel til Stabssjef for gkonomi og utvikling. Svaret er vedlegg
i denne rapportens kapittel 8.4.

Seksjon for anskaffelser
Pa sparsmal til leder ved Seksjon for anskaffelser hvordan de har stilt seg til transaksjoner med
Bredbandsfylket har vi fatt falgende svar;

«Nar det gjelder kjgp og salg til BBFT generelt har vi pa seksjon for anskaffelse flere ganger stilt
spgrsmalstegn ved om samarbeidsformen er av en slik karakter at den er omfattet av utvidet
egenregi i forskrift om offentlige anskaffelser § 3-1 og 3-2 og om den er juridisk vurdert. Vi har
etterlyst den skriftlige vurderingen som ligger til grunn. Seksjon for anskaffelse har ogsa stilt
spgrsmal ved om BBFT overholder reglene om offentlige anskaffelser i sine anskaffelser. Etter
samtale med BBFT har seksjon for anskaffelse fatt indikasjon pa at reglene ikke overholdes. Dette
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ser seksjon for anskaffelse pa som alvorlig dersom Tromsg kommune har tenkt & benytte dem som
samarbeidspart i fremtiden.

5.5 Spgrsmalet om fullmakt til avtaleinngaelse

KomRev NORD er bedt om & vurdere om avtaleinngaelsen er forestatt av ansatte med fullmakter til
a gjere dette. Avtalen er for Tromsg kommune inngatt av stabssjef for gkonomi og utvikling. For
vurderinger av om avtaleinngaelsen var i trad med gjeldende delegasjonsreglementer er fglgende
bestemmelser i delegasjonsreglementet relevante:

Punkt 3.1 om utevelse av myndighet angir at «All myndighet skal utgves i henhold til gjeldende
lover og forskrifter, samt veere i samsvar med politiske vedtak, gvrige retningslinjer og instrukser —
herunder vedtatte budsjettrammer». En beslutning — som utfra belgp synes a kunne gjeres av den
aktuelle beslutningstaker — er ikke i trad med delegasjonsreglementet dersom den ikke er i henhold
til gjeldende lover, vedtak etc.

Ettersom kommunen er en av eierne av Bredbandsfylket Troms AS er det spgrsmal om kommunen
kunne ga direkte til selskapet med henvisning til egenregi. Dette spgrsmalet har veert utredet av
Kommuneadvokaten som konkluderte med at egenregivilkaret om kontroll ikke var oppfylt, jf. vare
redegjerelser ovenfor. Sparsmalet om forholdet til regelverket om offentlige anskaffelser burde veert
avklart fgr avtalen ble signert. I tillegg gjelder det etter anskaffelsesregelverket et strengt krav om a
dokumentere vurderinger og beslutninger i gjennomfgringen av anskaffelser. KomRev NORD ser
ikke grunn til & gjare en selvstendig vurdering av kontrollkriteriet, og legger til grunn kommunens
egen vurdering. Vi er ikke forelagt skriftliggjorte vurderinger av lovligheten av kjepet opp mot
anskaffelsesregelverket i forkant av signeringen. Det var ikke i henhold til delegasjonsreglementets
pkt. 3.1 om utgvelse av myndighet & signere avtalen med Bredbandsfylket Troms den 2.6.2020, jf.
at kontraktsinngaelsen var i strid med anskaffelsesregelverket. Stabssjef for gkonomi og utvikling
viser til at nar det ble konkludert med at avtaleinngaelsen ikke var i trdd med anskaffelsesregelverket
er det etter hans oppfatning i strid med delegasjonsreglementet a innga avtalen.

Slik revisor ser det er det ogsa flere bestemmelser om fullmakter som far relevans med hensyn til
den aktuelle avtaleinngéelsen. Punkt 8.6 om fagfullmakter lagt til avdelingsdirekter for finans
(som na gjelder for Stabssjef for gkonomi og utvikling) omhandler myndighet til & foresta den
gvrige lgpende drift av Tromsg kommunes virksomhet, herunder foreta anskaffelser, samt tildeling
av rettigheter til tredjeperson/organisasjon pa omrader som ikke er regulert av lov.

For den aktuelle avtaleinngéaelsen kan det problematiseres om den angar anskaffelser for & foresta
den gvrige «lgpende drift av Tromsg kommune». | fullmakter som er delegert til avdelingsdirekter
for finans er det angitt belgpsgrenser innenfor ulike omrader hvor avdelingsdirekter kan gjare
anskaffelser. Den aktuelle avtalen omfattes ikke av ordlyden i bestemmelsen. Begrensningene i
belgp og antallet ar som gjelder for avdelingsdirektgrs myndighet, ber imidlertid tas i betraktning.
Ifglge delegasjonsreglementet gjelder fullmaktene inntil kr 5 millioner og inntil 5 ar for de ulike
konkret angitte disposisjonene. Dette bar tas i betraktning i sparsmalet om stabssjef hadde fullmakt
til & innga avtale med Bredbandsfylket Troms med den verdi og varighet som det var lagt opp til.

For vurderinger av fullmakten til & forestd avtaleinngaelse er ogsa kommunens Reglement for
gkonomiske fullmakter, punkt 5 om belgpsgrenser relevant. For inngaelse av seravtale — som
avtalen med Bredbandsfylket Troms AS ma kategoriseres som — er det administrasjonssjefen (na:
kommunedirektgren) som har myndighet til bestilling/attestasjon og anvisning. Dette gjelder
uavhengig av belgp.
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Type avtale Belepsgrense Bestilling/attestasjon og
eksl. MVA anvisningsmyndighet

Rammeavtale, inngaelse Uavhengig av Administrasjonssjefen
belep

Seravtale, inngaelse Uavhengig av Administrasjonssjefen
belep

Innenfor ramme-/saravtale, kjop av varer | Uavhengig av Administrasjonssjefen

og tjenester belep Avdelingsdirektor/stabssjef

Enkeltkjop* Uavhengig av Administrasjonssjefen
belep Avdelingsdirektor/stabssjef

Innenfor ramme-/saravtale, kjop av varer | Opptil 2 mill. kr | Seksjonsleder/leder for

og tjenester fagomrade i stab

Enkeltkjop* Opptil 2 mill.kr | Seksjonsleder/leder for

fagomrade i stab

Stabssjef for gkonomi og utvikling har redegjort for sin oppfatning med hensyn til fullmakt til a
signere avtalen. Stabssjef redegjorde for at han oppfattet delegasjonsreglementet som utydelig.
Rangeringen burde ifglge han veert tydeligere i hva som er fullmaktene. Han mener myndigheten til
a innga en slik driftsavtale pa kjep av tjenester la innenfor hans fullmakter. Dette var ifglge han i
henhold til tabellen for dette hvor det fremgar i rad tre at innenfor seravtale knyttet til kjgp av varer
og tjenester har alle direktgrer og stabssjefer fullmakt — uavhengig av belgp. Stabssjef oppfatter at
det er rammeavtaler og saravtaler utenom varer og tjenester som kun kan handteres av
kommunedirekteren gjennom anvisning.

Med henvisning til belgp og varighet pa avtalen mellom Tromsg kommune og Bredbandsfylket
Troms AS er var vurdering at stabssjef for gkonomi og utvikling ikke hadde fullmakt til & innga
avtalen.

Vurderingen gjelder utelukkende pa bakgrunn av avtalens verdi og varighet. Ifalge reglementet
skulle dette veert forelagt kommunedirektgren. Avtalens innhold/konsekvensene aktualiserer
spgrsmal om ogsda kommunestyret skulle vert forelagt avtalen for vurdering og eventuell
godkjennelse. KomRev NORD reiser dette spersmalet fordi avtalens beskrivelser viser at
kommunen med dette kjgper tjenester fra en ekstern leverandgr som opprinnelig har veert ivaretatt
av kommunens egne ansatte. Videre at det nar det er en langvarig forpliktelse med betydelig kostnad
for kommunen, er det spgrsmal om dette er en prinsipiell sak som skulle veert forelagt politikerne
for vurdering og avgjarelse.

Stabssjef for gkonomi og utvikling er uenig i dette. Han har redegjort for at kommunestyret har
delegert driftsavtaler knyttet til vare- og tjenestekjgp til kommunedirektgren. Han viser til at
oppfelging av oppgaver hvor det ikke er ansatte eller kompetanse til & lase dem kan veere en sak for
kommunestyret. Stabssjef viser til at kommunens alternativer né er & sette ut oppgaven pa anbud pa
en tredrs kontrakt versus en utvidet egenregiavtale med Bredbandsfylket Troms AS.

5.6 Terminering av avtalen og kompensasjon for dette

Revisor har sett e-post som viser at kommunedirektgren den 5.6.2020 kontaktet leder for seksjon
for anskaffelser og ba seksjonen om a ta ansvaret for & fa terminert avtalen med Bredbandsfylket
Troms. Seksjon for anskaffelse ba stabssjef for gkonomi og utvikling om & kontakte
Bredbandsfylket vedrgrende dette. Bredbandsfylket Troms ble 5.6.2020 kontaktet med orientering
om at avtalen var vurdert og at kommunen hadde kommet fram til at den var inngatt i strid med

anskaffelsesregelverket.
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| dokumentasjon som vi har mottatt fra kommunen inngar det referater fra flere mgater internt i
kommunen vedrgrende terminering av avtalen. Vi har ogsa dokumentasjon som viser at det ble
avholdt mgter og @vrig meningsutveksling gjennom juni og juli mellom Tromsg kommune
v/seksjon for anskaffelser, kommuneadvokaten, Bredbandsfylket Troms og deres juridiske
radgivere. Blant annet fremkommer det av referat fra mgte 18.6.2020 at Bredbandsfylket var uenig
i Tromsg kommunes vurdering av at anskaffelsesregelverket ble brutt ved avtaleinngaelsen. Som
folge av Bredbandsfylkets innvendinger mot kommunens konklusjon om ulovlig inngatt
anskaffelse, foretok Kommuneadvokaten en fornyet vurdering. Kommuneadvokaten kom til samme
konklusjon etter den fornyede vurderingen; avtalen var inngatt i strid med anskaffelsesregelverket
som falge av manglende oppfyllelse av kontrollkriteriet.

| referatene fra mater mellom kommunen og selskapet inngar det informasjon om at partene gnsker
a fa til et samarbeid.

Nar det gjelder sparsmalet om hvordan den ulovlige avtaleinngaelsen skulle handteres fra Tromsg
kommune sin side, viser dokumentasjon vi er forelagt at Seksjon for anskaffelser har handtert det i
trad med det kommunedirektgren ba om. Vi har fatt tilsendt et dokument med overskriften
«Risikovurdering avtale med BBFT — tjenestekjop infrastruktur». | denne konstateres det at
avtaleinngaelsen var i strid med anskaffelsesregelverket som fglge av manglende oppfyllelse av
kontrollkriteriet. Det redegjares for at konsekvensen av at det er gjort en ulovlig direkte anskaffelse,
er at kommunen kan ilegges et overtredelsesgebyr pa 15 % av anskaffelsens verdi dersom
kommunen klages inn til KOFA. Det vises til at ved terminering av kontrakt vil Tromsg kommune
reversere et «potensielt» brudd pa lov og forskrift om offentlige anskaffelser.

Det vises videre til at det ikke er noen klausul i kontrakten om a kunne ga fra den pa grunn av brudd
pa regelverket om offentlige anskaffelser, og at kommunen derfor ma forhandle seg ut av
kontrakten. | vurderingene inngar risikovurderinger innenfor gkonomi, kvalitet, politisk behandling,
media, leverandgrmarkedet og om avlysning av anbud. Om gkonomi er det fra seksjon fra
anskaffelser sin side wvurdert at det er stor sannsynlighet for at kommunen vil fa et
kompensasjonskrav ved terminering. Dette er ogsa noe som Bredbandsfylket hadde kommunisert
til kommunen. Konsekvensen hvis kommunen ikke klarer & forhandle seg ut av avtalen angis a vaere
at kommunen er bundet av avtalen i et ar pa grunn av oppsigelsestid pa 12 maneder — noe som utgjer
kr 5,4 millioner + timespris for lgpende bistand definert som prosjekter. Som fglge av kontraktens
samlede verdi pa over kr 35 millioner, er det lagt til grunn at et eventuelt overtredelsesgebyr vil
kunne bli pa kr 5 millioner dersom KOFA finner brudd pa kunngjeringsplikten.

I risikovurderingen er det fra seksjon for anskaffelser sin side stilt spgrsmal om Bredbandsfylket har
den riktige kompetansen til & utfere arbeidet med god nok kvalitet. Dette er ikke sgkt redegjort
narmere for. Risikovurdering angir under punktet om politisk behandling at «inngaelse av kontrakt
med BBFT burde veert oppe til politisk behandling. Brudd pa delegasjonsreglementet a ikke
terminere (politikere er ikke involvert, sak har ikke veert til politisk behandling) Ber det informeres
til politikerne om denne saken?».

Under et punkt i risikovurderingen kalt «avlyst anbud» star det at «mulig krav om negativ
kontraktsinteresse fra leverandgrene som potensielt kunne ha levert tilbud pa rammeavtalen. Kan
vere at noen leverandgrer hadde startet pa tilbudsutformingen, grunnet f.eks.
sommerferieavvikling. Liten s.s. for at kommer negativ kontraktsinteresse».

Seksjon for anskaffelser sin vurdering basert pa risikovurderingen var at avtalen tjenestekjagp
infrastruktur ble terminert. Seksjon for anskaffelser anbefalte ogsa prosessen med & finne en
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samarbeidsform mellom Tromsg kommune og Bredbandsfylket Troms som oppfyller kravet om
felles kontroll i henhold til anskaffelsesforskriften § 3-2 ble igangsatt.

Far ferien mottok kommunen oversikt fra Bredbandsfylket Troms med hvilke kostnader som matte
anses a innga i en termineringsavtale mv. Det fremkommer at Bredbandsfylket Troms sitt
opprinnelige krav var pa i overkant av kr 600 000.

Det fremkommer her at arbeidet med terminering ble satt litt pa vent i en periode som fglge av at
det var gnskelig a fa endret aksjoneeravtalen og vedtektene til Bredbandsfylket for & fa oppfylt
kontrollkriteriet. Denne prosessen tok imidlertid lengre tid enn kommunen har forutsatt, og det ble
dermed arbeidet videre med termineringen. Fra og med september 2020 var det videre arbeidet til
kommunen opp mot Bredbandsfylket to ulike saker: 1. termineringen og 2. eierskapsdelen som
omhandler endringer i styrende dokumenter for Bredbandsfylket for oppfyllelse av kontrollkriteriet
for kommunene.

5.7  Strategi for eierskap av Bredbandsfylket Troms AS

Som redegjort for ovenfor begynte Tromsg kommune umiddelbart, etter det ble klart at avtalen med
Bredbandsfylket Troms var inngatt i strid med anskaffelsesregelverket, a4 arbeide for & fa
kontrollkriteriet i anskaffelsesforskriften oppfyilt.

I august mottok seksjonsleder for anskaffelser forslag fra Bredbandsfylket Troms om endring i
vedtektene som skal oppfylle krav om felles kontroll mv. Vi har fatt kopi av e-postkorrespondanse
med kommuneadvokaten som til slutt vurderer at kravet er & anse som oppfylt. | oversendt
dokumentasjon ser vi at seksjon for anskaffelser i det videre bestemmer hvilke forhold som ma
kartlegges og dokumenteres i forbindelse med et videre arbeid med avtale med Bredbandsfylket
Troms om tjenestekjgp infrastruktur. Seksjon for anskaffelser krever dokumentasjon pa at et
strategisk samarbeid med Bredbandsfylket er vurdert og konkludert fgr kommunen gar videre. | et
mgte den 1.9.2020 stiller seksjon for anskaffelser falgende sparsmal:
- Hvordan sikrer vi oss at dette er den beste lgsningen for kommunen — bade gkonomisk
0g kompetansemessig?
- Hvagjelder i anbudet, hvilke omrader er dekket og varighet?
- Kan vi gjennomfare markedsundersgkelser der vi innhenter prisestimat pa hva det koster
a benytte de tjenestene som BBFT skal levere?
- Dersom vi viderefgrer driftsavtale:
- Kravspesifikasjon ma pa plass — klare og tydelige krav pa hva de skal levere
- Kontrakt ma oppdateres
- Krav om at LOA/FOA skal falges
- Benytte SA til gjennomfaring av anskaffelse

Stabssjef har i et notat av 2.9.2020 til varaordfarer redegjort for Tromsg kommunes interesser og
eierskap i Bredbandsfylket AS. Notatet er ogsa sendt til kommunens eierskapsteam, seksjonsleder
for anskaffelser, seksjonsleder for IT og arkiv samt Bredbandsfylket ved daglig leder. Notatet var
ment & danne basis for eierskapsutgvelse fra kommunens side — og handler ikke om en eventuell
avtaleinngaelse med Bredbandsfylket Troms AS. Stabssjef for gkonomi og utvikling har opplyst at
det er varaordfgrer som har mgtt pa vegne av ordfareren i eiermgter og generalforsamlinger med
fullmakt. Notatet inneholder henvisning til sentrale statlige faringer som Nasjonal strategi for bruk
av skytjenester, Digitaliseringsrundskrivet og Digitaliseringsstrategien for offentlig sektor 2019-
2025. Sett 1 lys av disse sentrale styringssignalene, har Tromsg kommune behov for
kostnadseffektive lgsninger og stabil kompetanse pa bade kort og mellomlang sikt. Notatet redegjer
kort for at kommunen har hatt utfordring ved a ha mistet et helt kompetansemiljg pa drift av
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infrastruktur pa IT. Det redegjares i notatet for at kommunen bgr samhandle av hensyn til sikkerhet,
kompetanse, langsiktighet og stabilitet, driftsgkonomi og innkjepsmakt pa utstyr, teknologi og
plattformer — og at samhandlingen er & foretrekke gjennom et selveid selskap. Det star videre at det
er naturlig & se hen til dette selskapet opp mot drift av kommunens infrastruktur og at «Tromsg
kommune og Senja kommune har tidligere signalisert interesse for a benytte selskapet i retning av
en leverandgr pa drift av kommunal it-infrastruktur. Tromsg kommune ser at det er naturlig a
viderefgre denne strategien og la selskapet sammen med de andre eierne samle drift av kommunal
it-infrastruktur for alle kommunene og etablere en felles digital grunnmur som kan sikre kommunen
I nord et stabilt og sikkert driftsmiljg. Jo flere kommuner som deltar jo mer kostnadseffektivt vil et
slikt selskap bli».

Stabssjef for gkonomi og utvikling sin konklusjon i notatet om eierstrategi for Bredbandsfylket
Troms var:

Konklusjon

Tromsa kommune ensker a delta aktivt i utviklingen av et interkommunalt eid IKT selskap
med sikte pa

Sikker og stabil drift av nettjenester og drift av kommunal infrastruktur pa it-omradet
Kostnadseffektive lasninger

Utvikle og bevare kompetanse innenfor regionen

Gode lesninger for alle fylkets kommuner som sikrer grunnleggende IT-fjienester for
offentlig sektor | Troms og Finnmark

Strategien forutseties gjelde innenfor rammen av at selskapet opererer innenfor regelverket
av egenregi, lov om offentlige anskaffelser og generelle rammevilkar for heleide offentlige
selskaper.

For at kontrollkriteriet skulle bli oppfylt, er det gjennomfart endringer i selskapet vedtekter og i
aksjoneravtalen. Vedtektene skal gi kommunene stgrre innflytelse med hensyn til fremtidige
endringer i vedtekter/aksjoneravtale og makt i selskapets valgkomite og styre enn deres eierandel
alene skulle tilsi, og det reduserer fylkeskommunenes tilsvarende. De nye vedtektene ble vedtatt i
selskapets generalforsamling den 13.11.2020.
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5.8 Endelig godkjennelse av avtale om kompensasjon

Formannskapet ble i mate 8.12.2020 forelagt sak om godkjenning av avtalen med Bredbandsfylket
Troms AS om kompensasjon pa kr 494 592. Fremlegget i sak om godkjenning av avtale er fra
kommunedirektagren og stabssjef for gkonomi og utvikling. Saksbehandler for selve fremlegget er
kommuneadvokaten. Vedlegg i saken er kommuneadvokatens to notater med konklusjon om brudd
pa anskaffelsesregelverket, utkastet til avtale om kompensasjon og avtalen mellom Tromsg
kommune og Bredbandsfylket av 2.6.2020.

Det inngar ikke i mandatet av 28.9.2020 at KomRev NORD skal omtale denne saken. Vi anser det
imidlertid relevant & omtale den da vi har redegjort for arbeidet med terminering av avtalen som ble
pabegynt umiddelbart etter at avtalen var signert. Det er etter var oppfatning relevant a vurdere
hvorvidt formannskapet fikk relevant informasjon for beslutning om godkjenning av terminering av
avtale med Bredbandsfylket.

Under overskriften «saksutredning» star det om historikk. Det redegjeres for avtaleinngaelsen den
2.6.2020 om Kjep av driftstjenester til bredbandsinfrastruktur og avtalen er vedlegg i saken. Det er
informasjon om at avtalen ble inngatt direkte med Bredbandsfylket uten konkurranse. Det vises til
«ettersom det ble vurdert a falle inn under det sakalte egenregiunntaket i anskaffelsesforskriften.
Det fremkommer videre at Kommuneadvokaten to dager etter avtaleinngaelsen ble bedt om & utrede
spgrsmalet om det var riktig at kontrakten kunne tildeles direkte til Bredbandsfylket. Det vises
videre til vurderingen som Kommuneadvokaten gjorde med hensyn til lovligheten av denne opp
mot anskaffelsesregelverket og at konsekvensen av dette var at «tjenestekjopet skulle ha veert
konkurranseutsatt, enten som en begrenset konkurranse eller etter de mer spesifikke
konkurranseprosedyrene i anskaffelsesforskriften del 2 eller 3».

I saksfremlegget star det om kommunikasjonen mellom kommunen og Bredbandsfylket herunder at
Kommuneadvokaten ogsa etter en fornyet vurdering kom til at anskaffelsen ikke var i henhold til
regelverket da vilkaret om «felles kontroll» ikke var oppfylt. Det star videre om det har blitt
gjennomfart mater og utvekslet korrespondanse med Bredbandsfylket om muligheten for a gjare
endringer i selskapets vedtekter og aksjonaravtale for at unntaket om felles kontroll likevel skulle
veere oppfylt. Arbeidet tok ifglge saksfremlegget tid. Og ettersom Bredbandsfylkets kostnader
fortsatte a lgpe og kommunen fortsatt hadde foretatt en ulovlig direkteanskaffelse besluttet
kommunedirektgren den 1.7.2020 at den inngatte avtalen skulle termineres. Planen videre var ifglge
saksfremlegget a fortsette arbeidet med & oppfylle unntaket om felles kontroll parallelt med at man
ble enige med Bredbandsfylket om en kompensasjon for kostnadene de hadde hatt som fglge av
termineringen.

Under vurdering fremkommer blant annet at «Det er oppdragsgiver (her: Tromsg kommune) sitt
ansvar a overholde anskaffelsesregelverket. At en avtale er inngatt i strid med
anskaffelsesregelverket innebaerer som det klare utgangspunkt ikke at den er ugyldig eller gir
partene noen ekstraordinar oppsigelsesadgang. Leverandgren (her: BBFT) kan derfor forholde seg
til at avtalen er gyldig inngatt og kreve oppfyllelse av den, herunder kreve inn det avtalte vederlaget.
Unntak kan tenkes dersom det ville fremstatt som urimelig og i strid med god forretningsskikk a
opprettholde avtalen, jf. avtaleloven § 36. Terskelen for at avtalen kjennes ugyldig pa dette
grunnlaget er hgyt, og ville uansett fgrt at leverandgren i det minste fikk dekket sine faktiske
kostnader ved avtalen. | denne saken har BBFT akseptert at avtalen termineres mot at de far
erstattet sine oppstartskostnader. Dette er kostnader som antakeligvis uansett ville veert
erstatningsberettiget om avtalen ble kjent ugyldig, jf. avsnittet over. Dette erstatningskravet er
derfor, etter kommunedirektgrens vurdering, det beste utfallet i situasjonen kommunen star i».
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Vi har stilt sparsmal, men ikke fatt svar pa hvorfor kommuneadvokaten var saksbehandler. Som det
fremkommer av vare redegjerelser var konsekvensen av kommuneadvokatens vurdering av
lovligheten av avtaleinngaelsen, at kommunedirektaren besluttet terminering av avtalen. Seksjon
for anskaffelser fikk ansvaret for a falge opp arbeidet med terminering. Saksfremlegget omhandlet
utelukkende den delen av saken som Kommuneadvokaten ble involvert i. Saken omhandler ikke
gvrige forhold i forbindelse med avtaleinngaelsen. Slik vi leser saksfremlegget inngikk det
opplysninger for a kunne ta stilling til spgrsmalet om terminering, som saken omhandlet. Vi stiller
ikke sparsmal ved om det var opplysninger som manglet eller ved selve termineringen. Vi bemerker
imidlertid at selve avtalen var av en slik karakter at den etter var vurdering skulle veert forelagt
politisk niva for behandling fgr inngaelsen.

Oppsummering og revisors kommentar

Inngaelsen av avtalen med Bredbandsfylket med verdi pa over 35 millioner kroner er forklart av
seksjonsleder ved IT og arkiv og stabssjef for gkonomi og utvikling & ha sammenheng med
manglende ressurser i kommunens seksjon for IT og arkiv. Tromsg kommune trengte bistand til
drift av datarom- og nettverksteknologi.

P& samme tid som det har veert dialog med Bredbandsfylket om levering av tjenester til Tromsg
kommune, arbeidet kommunens seksjon for anskaffelser med rammeavtale om konsulenttjenester
innen IT der den ene delkontrakten gjaldt Cisco datarom og nettverk. Utlysningen av denne
delkontrakten ble stanset som fglge av avtalen som skulle inngas med Bredbandsfylket.

Etter at kontrakten med Bredbandsfylket var signert, ble det innhentet juridisk vurdering av dens
lovlighet opp mot anskaffelsesregelverket. Pa grunn av manglende oppfyllelse av det sakalte
kontrollkriteriet i anskaffelsesforskriftens bestemmelse om egenregi, var avtalen i strid med
anskaffelsesregelverket.

Etter revisors vurdering medferte kontraktsinngaelse i strid med anskaffelsesregelverket at

delegasjonsreglementet er brutt. Revisors vurdering er ogsa at selve avtalens innhold tilsier at
kommunestyret skulle vaert forelagt sak om inngaelse av den konkrete avtalen med Bredbandsfylket.
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6 LISENSER VED SEKSJON FOR IT OG ARKIV

Ifalge mandatets punkt 3 (jf. 3 a og b) skal KomRev NORD undersgke hvilke lisenser som forvaltes
ved seksjon for IT og arkiv og om det foreligger gyldige avtaler for alle lisenser.

Bakgrunnen for at undersgkelsen skal omhandle dette er at det i bekymringsmeldingen fra mars
2020 fremkom at Tromsg kommune har avtale med et eksternt firma angdende kommunens lisenser
pa programvarer. Det fremkommer i henvendelsen at det skal gjennomfares kontroll av lisensene
hver tredje maned. Ifglge ansatte hadde avtalen med denne lisenskontrollgren opphert for syv ar
siden og kommunen har ikke etablert tilstrekkelig rutiner som sikrer tilstrekkelig internkontroll
vedrgrende lisensene som seksjon for IT og arkiv er ansvarlige for.

KomRev NORD har fatt opplyst at kommunen har brukt et selskap som heter Crayon for
lisenskontroll. Etter at avtalen med Crayon gikk ut, har den blitt forlenget muntlig. Det har veert
arbeidet med en ny rammeavtale for lisenskontroll hvor kravspesifikasjonene ble utarbeidet og
oversendt Seksjon for anskaffelser sommeren 2020. Seksjon for anskaffelser opplyser at de er i
sluttfasen med & publisere et nytt anbud pa avtale vedrgrende lisenskontroll knyttet til de lisenser
kommunen har med Microsoft.

KomRev NORD fikk den 21.1.2021 tilsendt kopi av en rapport utarbeidet av Crayon i desember
2020 (dekker november og desember) som viser at kommunen lgp risiko pa kr 900 000 knyttet til
uavklarte forhold vedregrende Microsoft-lisenser. Risiko var ifglge seksjonsleder ved IT knyttet til
at kommunen ikke hadde dokumentasjon for hvordan lisensene var benyttet pa ansatte. Dette er
ifalge ham handtert na og risikoen er ikke lengre til stede.

Seksjonsleder for IT har opplyst til revisor at kommunen holder kontroll pa Microsoftlisensene ved
hjelp av Software Asset Management som er en opsjon pa avtalen med Crayon. De bistar kommunen
med to rapporter i aret, én far jul og en i mai rett far kommunen skal rapportere eventuelt gkt bruk
av lisenser til Microsoft. Om den ovennevnte rapporten har seksjonsleder opplyst at hensikten med
den er at kommunen kan sette i verk tiltak fram mot malingen i mai for enten & redusere antall
benyttede lisenser eller dokumentere hvordan bruken av lisenser har vart. Seksjonsleder har i denne
sammenheng vist til at kommunen har hatt en stor gkning av hjemmekontorlgsninger under covid-
19 og at dette ma dokumenteres. Kommunen har kjgpt opp hjemmekontorlisenser i juli og mener at
kommunen na har tilstrekkelig med lisenser. Det er imidlertid ikke dokumentert hvem disse er
tildelt. Det arbeides na fram mot mai for & fa «tagget» de ansatte som skal ha hjemmekontorlisenser
og kommunen vil da fa en ny statusrapport som viser om kommunen har for fa eller for mange
lisenser. Kommunen lgper ifglge seksjonsleder na ingen risiko siden de er midt i en periode, men
kommunen ma veere forberedt pa & kjepe seg opp pa hjemmekontorlisenser dersom den fortsatt
mangler i mai. Kommunen rapporterer inn manglende lisenser til Microsoft en gang i aret (juli
maned).

Oppsummering og revisors kommentar

Ovenfornevnte gjennomgang tilsier at Tromsg kommune gjennom flere ar har brutt
anskaffelsesregelverket ved & unnlate & gjennomfare nytt anbud. En forlengelse bar veere skriftlig
og det bar fglge av den inngatte avtalen at forlengelse inngar som en del av avtalen.
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7 SAMLET OPPSUMMERING OG REVISORS KOMMENTARER

KomRev NORDs undersgkelser viser at de forhold som ble nevnt i bekymringsmeldingen i mars
2020 har veert tatt opp flere ganger i forkant av den formelle henvendelsen. De arbeidsmiljgmessige
forholdene har veert tema i flere mgater i seksjonen og det har veert iverksatt ulike tiltak uten at dette
har bedret situasjonen. Forhold knyttet til kommunens samarbeid med Senja kommune herunder om
mangelfull forankring, formalisering og mangelfull dokumentasjon bgr ha vert kjent for
seksjonsleder for IT og arkiv. Opplevelsene av utfordringer i arbeidsmiljget og med IT-samarbeidet
med Senja kommune, har ogsd blitt rapportert til seksjonssjef for personal- og
organisasjonsutvikling, konstituert stabssjef med ansvar for IT og arkiv, stabssjef for gkonomi og
utvikling samt til kommunedirektar. VVare undersgkelser viser at gjennom prosjektet «Felles digital
grunnmur», hvor Senja kommune etter hvert ble valgt til pilotkommune, har flere av de nevnte
manglene blitt dokumentert og synliggjort for ledelsen i kommunen.

Tromsg kommune har gjennom flere ar opptradt som radgiver overfor tidligere Lenvik kommune i
deres valg av IT-utstyr, samt solgt IT-utstyr og IT-tjenester frem mot og etter sammenslaingen av
de fire kommunene pa Senja. Kommunestyret i Tromsg kommune har ikke blitt, og er fortsatt ikke
forelagt, sak om dette. Administrasjonen har ikke fatt ferdigstilt avtale som skal regulere forholdene
mellom Tromsg kommune og Senja kommune. | arbeidet med & fa avtale pa plass har vi fatt opplyst
at det veert vanskelig a fa tak i all relevant dokumentasjon fra seksjonsleder ved IT og arkiv. Revisor
oppfatter at kommunenes sarskilte innkjgpskompetanse ikke ble benyttet i innledende faser av
samarbeidet mellom kommunene. Det ble i forkant av samarbeidets oppstart ikke gjort vurderinger
og avklaringer om kommunene kunne innga det konkrete samarbeidet, uten a bryte anbudsreglene.
Det ble heller ikke foretatt en vurdering av hvorvidt dette samarbeidet var av en slik art at det burde
vurderes opp mot E@S regelverket. Innkjgp og salg av utstyr til Senja kommune via
Bredbandsfylket Troms ble ikke vurdert og handtert pa en tilfredsstillende mate i forhold til
delegasjonsregelverket, lov om offentlig anskaffelse eller forretningsrisiko ved a opptre som aktar
mellom opprinnelig leverandgr av utstyr og deres kunde.

Inngéelsen av avtalen med Bredbandsfylket Troms med total verdi pa rundt kr 35 millioner, er
forklart av seksjonsleder ved IT og arkiv og stabssjef for gkonomi og utvikling & ha sammenheng
med at kommunen manglet egne ressurser i seksjon for IT og arkiv. Tromsg kommune hadde over
en periode mistet flere ansatte som ikke var erstattet, hvor den farste sluttet medio 2019. Stabsleder
for gkonomi og utvikling og seksjonsleder for IT og arkiv har begge forklart situasjonen med
vanskeligheter med a beholde og rekruttere ut fra de den lgnnen som kommunen kan tilby. Dette
har tidligere ansatte vi har snakket med avkreftet, og har i stedet pekt pa utfordringer ved de
organisatoriske forhold i seksjonen. De oppgir at de har opplyst om dette i forbindelse med at de
sluttet i seksjonen.

Tromsg kommune hadde i forkant av avtaleinngaelsen med Bredbandsfylket, ute et anbud som
omhandlet rammeavtale pa konsulentbistand for IT-tjenester i perioden 2020-2024. Dette ble
trukket tilbake slik at man kunne inngd avtale med Bredbandsfylket. Seksjonsleder for anskaffelser
papekte i mgte med stabssjef for gkonomi og utvikling 2.6.2020 at det matte foretas en juridisk
vurdering med hensyn til om Tromsg kommune kunne innga avtale direkte med Bredbandsfylket
uten at lov om offentlig anskaffelse ble brutt.

Avtale om tjenestekjgp mellom Tromsg kommune og Bredbandsfylket Troms AS ble inngatt den
2.6.2020 av stabssjef for gkonomi og utvikling. Den 4.6.2020 konstaterte kommuneadvokaten at det
ikke var anledning til & inngd avtalen. Den 5.6.2020 tok Tromsg kommune kontakt med
Bredbandsfylket Troms AS og orienterte om at inngatt avtale var ulovlig og matte termineres.
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Formannskapet ble i mgte 8.12.2020 forelagt sak om godkjenning av kompensasjon pa kr 494 592
til Bredbandsfylket Troms AS pa bakgrunn av terminert avtale.

Det er gjennomfart nye anbud, og det er per i dag inngatt avtale med andre akterer for de neste
arene. Vedtektene i Bredbandsfylket Troms AS ble endret i november 2020. Vi har fatt opplyst at
kommunen gnsker a arbeide videre med samarbeidet med Bredbandsfylket.

Avtalen er av oss vurdert slik at stabssjef for gkonomi og utvikling ikke hadde fullmakt til & innga
avtalen. Den burde som et minimum ha vert forelagt kommunedirektaren og vi stiller sparsmal ved
om den burde veert forelagt politikerne da den reiser prinsipielle spgrsmal.

I det falgende oppsummerer vi vare svar pa spgrsmalene i mandatet:
1. Samarbeidet med Senja kommune

a. Pahvilken mate er samarbeidet etablert?
Samarbeidet mellom Tromsg kommune og Senja kommune ble etablert med tanke pa gkonomiske
besparelser for kommunene. Senja kommune trengte ny serverplattform i forbindelse med
kommunesammenslaing av fire kommuner til én, og dette kunne Tromsg kommune tilby.

b. Er samarbeidet hjemlet i politisk vedtak eller interne fullmakter i Tromsg kommune?
Fellesnemda for Senja kommune vedtok i mgte 19.9.2018, i sak 36/18 Ny serverplattform for Senja
kommune at «Fellesnemnda vedtar at Senja kommune inngar samarbeid med og kjgper
serverplattform hos Tromsg kommune». Etter den dokumentasjon revisor har tilgang til, har ikke
samarbeidet hjemmel i politiske vedtak for Tromsg kommune sin del. Etter revisors oppfatning
burde beslutningen om at Tromsg kommune skal levere IT-tjenester til en annen kommune, hatt
forankring i politisk vedtak.

For kommuner som gnsker & innga et samarbeid pa IT-omradet uten at det har grunnlag i en
konkurranse, oppstiller anskaffelsesregelverket flere krav til samarbeidets innhold. Ifglge
anskaffelsesforskriften § 3-3 gjelder ikke anskaffelsesregelverket for kontrakter som inngas
utelukkende mellom to eller flere oppdragsgivere, og som etablerer eller gjennomfarer et samarbeid

e som har til formal a sikre at offentlige oppgaver blir utfart for a oppna et felles mal

e som blir utfgrt utelukkende av hensyn til offentlige interesser og

e der mindre enn 20 % av aktivitetene som samarbeidet omfatter, blir utfert for andre enn

oppdragsgiveren

Revisor oppfatter at kommunen ikke har klart a fremskaffe alle relevante opplysninger for a kunne
sikre seg at samarbeidet faller inn under denne bestemmelsen.

c. | hvilket omfang er det levert varer og tjenester fra Tromsg kommune til Senja kommune fra
og med opprettelse av samarbeidet og frem til i dag/frem til inngaelse av skriftlig kontrakt
0g etter signering av avtalen?

Det foreligger ikke signert og godkjent kontrakt mellom Senja kommune og Tromsg kommune om
samarbeidet pa IT-omradet. Revisor er ikke forelagt oversikt over i hvilket omfang det er levert
varer og tjenester fra Tromsg kommune til Senja kommune. Tromsg kommune har ikke registrert
hvor mye arbeidstid som er medgatt til & bista Senja kommune. Vi har etterspurt dokumentasjon og
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vurdering fra seksjonsleder for IT og arkiv samt navarende driftsleder og flere tidligere og
naveerende ansatte i driftsavdelingen. Det er ikke lagt fram dokumentasjon som kan vise omfanget.

d. lhvor stor grad har Tromsg kommune fakturert, pa hvilket grunnlag (timelister, innkjgpspris
for varer med evt. paslag osv.) og mottatt betaling fra — Senja kommune for eventuelle varer
0g tjenester som er levert fram til i dag?

Tromsg kommune har ikke fremskaffet grunnlag for a fakturere Senja kommune og har heller ikke
fakturert for tjenester som er levert til Senja kommune.

e. Er Tromsg kommunes rammeavtaler blitt benyttet i forbindelse med samarbeidet med Senja
kommune?

Det har veert gjennomfert kjgp og videresalg av nettverksutstyr til Senja kommune uten at det
foreligger kontrakt om slik disposisjon. Seksjonsleder for IT og Arkiv hadde ikke fullmakt til a
godkjenne kjopet da hans fullmakt er begrenset til inntil kr 2 millioner. Kjgpet ble gjort med
bakgrunn i Tromsg kommunes rammeavtale, noe vi vurderer ikke er i henhold til den konkrete
rammeavtalen eller anskaffelsesregelverket. Vi har etterspurt, men er ikke forelagt den konkrete
rammeavtalen og vi har heller ikke fatt svar pa om kjgp og videresalg pa kr 3,5 millioner hadde
betydning for betingelser og rabatter for Tromsg kommune.

f. Er anskaffelser av slikt utstyr fra Tromsg kommune sin side foretatt i trdd med
anskaffelsesregelverket?

Revisor har vurdert at anskaffelsen av utstyr som er videresolgt til Senja kommune ikke ble foretatt
i trdad med anskaffelsesregelverket. Senja kommune var ikke part/oppdragsgiver i denne
rammeavtalen. For andre utstyrsinnkjegp som er omtalt i denne rapporten, er vi ikke forelagt
dokumentasjon som kan belyse om anskaffelsesregelverket er fulgt. Vi bemerker at det er gjort
innkjep av utstyr til Tromsg kommune uten at rammeavtalen kommunen har hatt for dette har blitt
benyttet.

g. | hvilket omfang og hvordan er prosjektmidler benyttet i forbindelse med samarbeidet med
Senja kommune?

| prosjektet «Felles digital grunnmur» var Senja kommune en av pilotkommunene. Fylkesmannen
bevilget kr 2 millioner til prosjektet i 2019. Vi har ikke opplysninger om hvor mye av
prosjektmidlene som knytter seg til samarbeidet med Senja i anledning dette prosjektet. Samlet ble
det i 2019 brukt kr 200 000 i prosjektet «Felles digital grunnmur». Det er rapportert til fylkesmannen
at utgiftene gjelder lgnnsutgifter til prosjektleder og reiseutgifter i forbindelse med presentasjon av
prosjektet pa konferanser og samlinger.

h. Er prosjektet gjennomfart og rapportert i trad med det som kommer fram av sgknaden? Hvis
avvik, er dette avklart med tilskuddsgiver?

Prosjektet «Felles digital grunnmur» er ikke gjennomfart i trad med det som ifalge seknaden til
Fylkesmannen var det opprinnelige formalet med prosjektet. Prosjektet hadde opprinnelig som mal
a etablere et interkommunalt samarbeid om dataromsdrift. | dette prosjektet skulle det vaere fire
pilotkommuner hvorav Senja kommune var én av dem. Det ble arbeidet for a fa pa plass en avtale
med Senja kommune, men dette arbeidet ble ikke fullfgrt. Prosjektet endret seg til & ha som mal &
kartlegge hva kommunene i fylket trengte og ensket a samarbeide om, for deretter & fa etablert et
samarbeid med det som utgangspunkt. Det er ingen som i skrivende stund arbeider med prosjektet.

i. Har Tromsg kommunes lisenser blitt benyttet i forbindelse med samarbeidet?

Lisenser for bade Tromsg og Senja kommune beregnes og betales per i dag med utgangspunkt i
Tromsg kommune sin avtale med Telenor om lisenser av Microsoft-produkter, men Senja kommune
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far en egen faktura fra Telenor. Tromsg kommune sine lisenser ble benytter da Senja kommune
overfarte data og tok i bruk Tromsg kommune sitt utstyr. | forbindelse med gjennomgang og
betaling for lisenser i 2020, har vi fatt opplyst at forholdet er handtert. Hvorvidt dette er en godkjent
mate & handtere en slik situasjon pa, har vi ikke fatt dokumentert. Vi har fatt muntlig forklaring fra
seksjonsleder for IT og arkiv at fremgangsmaten de har benytter er akseptabel i forhold til avalen
med leverander.

j. Er dette avklart med leverandgr av lisenser og er det i sa fall fakturert Senja kommune?
Det er ikke fremlagt dokumentasjon som viser at leverandgrer er konsultert i forbindelse med bruk
av lisenser. Vi har sett en rapport datert i begynnelsen av 2021 utarbeidet av Crayon som angir
hvilken risiko de mener Tromsg kommune har knyttet til lisenser samt at den angir risiko for gebyr
pa om lag 1 million kroner knyttet til feil handtering av lisenser. Sistnevnte skal vare ryddet opp i
henhold til seksjonsleder ved IT og arkiv.

2. Kjernenettet til Tromsg kommune

a. Er det i denne forbindelse at avtalen med Bredbandsfylket Troms om innleie av personell
for kr 5,4 mill i 5 &r er inngatt?
Avtaleinngaelsen med Bredbandsfylket Troms er forklart med manglende kompetanse og
manglende ressurser i kommunens seksjon for IT og arkiv. Mange ansatte i avdelingen hadde sagt
opp sine stillinger. Ifglge avtalen skulle Bredbandsfylket levere infrastrukturtjenester samt lgpende
tjenester knyttet til prosjekter. Tromsg kommunes behov for driftstjenester var knyttet til drift
datasenter med kjernenett (datasentertjenester), drift av WAN (sambandstjenester) og drift av LAN.

b. Er avtaleinngaelsen forestatt av ansatte med fullmakter til & gjare dette?
Avtalen med Bredbandsfylket Troms er inngatt av stabssjef for gkonomi og utvikling. Etter revisors
vurdering hadde ikke stabssjef fullmakt til & innga denne avtalen. Var vurdering er begrunnet i at
avtaleinngaelsen var i strid med regelverket om offentlige anskaffelser. Etter vart syn hadde skulle
kommunestyret veert forelagt avtaleutkast for vurdering fer signering. Avtalen innebarer at Tromsg
kommune ber et annet eksternt selskap om & utfare driftstjenester som kommunen selv opprinnelig
har egne ansatte for a gjare.

Nar det henvises til at kommunen selv ikke hadde ressurser og kompetanse til & drifte eget system,
men matte innga en tjenestekontrakt for dette formalet, stiller vi spgrsmal om dette i realiteten
innebar & «sette ut» en del av virksomheten til kommunen til et eksternt selskap. | samme tidsperiode
som det har vert samarbeidet med Bredbandsfylket for avtale om driftstjenester knyttet til
kommunens datarom og nettverksteknologi, har seksjon for anskaffelser arbeidet med a kunngjgre
konkurranse om konsulenttjenester knyttet til Cisco datarom og nettverk. Kommunens seksjon for
anskaffelser har etter revisors oppfatning ikke blitt involvert slik som forutsatt i avtaleinngaelsen
med Bredbandsfylket Troms.

c. Hvordan har kommunen handtert narstaendeproblematikk hos leverandgr av utstyr i
forbindelse med innkjgp av dette systemet?

Tromsg kommune har ikke etablert rutiner som sikrer bevissthet og overholdes av problematikk
knyttet til neerstaende. Vi har undersgkt, men ikke funnet at det er kjapt vesentlig mer tjenester fra
Conscia Norge AS hvor tidligere driftsdirekter i Tromsg kommune er ansatt na, i perioden etter at
han gikk over til dette selskapet. Det er kun kjgpt inn utstyr og betalt for avtalte lisenser pa om lag
samme niva som tidligere. Vi har fatt opplyst at kjgp av konsulenttjenester har vaert ute pa anbud og
at det var Telenor som vant dette anbudet hvor ogsa Conscia Norge AS leverte inn et tilbud.
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3. Lisenser ved kjgp av utstyr

a. Hvilke lisenser forvaltes ved seksjonen?
Vi er ikke forelagt oversikt over hvilke lisenser som forvaltes ved seksjonen. Nar det gjelder en
fullstendig oversikt over alle lisenser, har seksjonsleder for IT opplyst at dette er et komplisert
omrade & holde kontroll over og at det blant annet er derfor kommunen har inngatt avtale med
Crayon for a holde oversikt over Microsoft-lisenser. Vi har ikke mottatt dokumentasjon som viser
selve avtalen. Tromsg kommunen har ogsa mange andre lisenser som det er viktig a ha kontroll
med.

b. Foreligger det gyldige avtaler for alle lisenser, jf. pkt. 1?

Tromsg kommune bruker et selskap som heter Crayon for lisenskontroll av Microsoft-lisenser.
Denne avtalen er utlgpt, men er forlenget muntlig. Dette tilsier at kommunen gjennom flere ar har
brutt anskaffelsesregelverket ved a unnlate & gjennomfere nytt anbud. En forlengelse bar veere
skriftlig og det bar fglge av den inngatte avtalen at forlengelse inngar som en del av avtalen. Seksjon
for anskaffelser opplyser imidlertid at de er i sluttfasen med & publisere et nytt anbud pa avtale som
gjelder lisenskontroll knyttet til de lisenser kommunen har med Microsoft. Det er ikke fremlagt
dokumentasjon pa andre typer lisenser.

| var undersgkelse har vi undersgkt nzermere de forhold som i bekymringsmeldingen dreide seg om
avtalen med Senja kommune, kjernenettet til Tromsg kommune og lisenser mens kommunen selv
skulle handtere det som dreide seg om utfordringer med arbeidsmiljget. VVar oppfatning er at alle de
forhold som er omtalt i bekymringsmeldingen henger sammen og vi har i forbindelse med vare
samtaler med informanter fatt informasjon som understgatter dette. Vi mener derfor det er viktig at
kommunen handterer de utfordringene som gjelder ledelse, organisasjon og arbeidsmilja.
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8 VEDLEGG

8.1 Oversikt systemer i Senja kommune som skal i drift 1. halvar 2020 og oversikt

servere for Senja kommune pa Felles digital grunnmur i Tromsg

SENJA
KOMMUNE

Oversikt over systemer som skal i drift 1. halvar 2020

Cisco SDA

Tradbundet og tradlest nettverk

10T nettverk for Velferdsteknologi

Sensionett for Finnsnes Bo- og aktivitetssenter og Distrikts-
medisinsk senter

Brannmurtjeneste

Internett aksess

Felles med Tromse kommune (Faktureres hver for seg)

Backup (Veeam)

Backup av servere og fagapplikasjoner som kjerer i Tromse

Active Directory (senja.tromkom.no)

Katalogtjeneste for Senja kommune sine brukere

AdSync

Synkronisering mot Azure Active Directory

Exchange Epost tjieneste (Hybrid mot Office 365)

Citrix Sikkersone (Flyktning, HsPro,Profil)

Uniflow Print tieneste

Aurora API| mot Visma Enterprise

Duo Multifaktor Autentisering

Cisco VPN Sikker oppkobling mot Tromkom

Reverse Proxy For Exchange og Visma Enterprise

Fil server Filserver for avdelingsfiler

Visma Flyktning Fagsystem for Flytning- og voksenopplaering

Visma HsPro

Fagsystem for helsesykepleiertjeneste

Visma Samhandling Arkiv Arkiv for Flyktning/Profil/Velferd

Visma Velferd Fagsystem for NAV

Visma Profil Fagsystem for hjemmetjenester og sykehjemstjenesten
Visma Link Meldings tjeneste Helse

Komtek/GisLine Fagsystem oppmaling/Matrikkel

PixEdit Server Skanning til Elements

Flyt Bamehage integrasjon

Integrasjon mellom Visma Flyt Bamehage og Visma HRM

Visma Familia (Flyt)

Fagsystem Bamevern

CGM Joumnal {Allmenn)

EPJ Senjalegen Finnsnes/Silsand

CGM Legevakt

EPJ Finnsnes interkommunale legevakt

Microsoft Teams

Samhandling innad og mellom avdelinger

Billettserver eBillett server for Kino og Kuturhus
MDA Mobil Profil Mobil Access for Mobil Profil
MDA Sensio Mobil Access for Sensio

Presens og kalender synk mobiler

Mat Atea Mobil

Senja ien B, Fi

00, 0000 Poststed no

Org. nr: 000 000 000

Telefon +47 77 87 10 00
J www_senja

no
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Servere for Senja pa Felles digital grunnmur i Tromse

IKT tjenester Citrix Flyktning/VO
Msdc1 CTXS-VDA Sen-FlyktApp1
Admin CTXS-VDA1 Sen-FlyktSql1
AdSync CTXS-VDAZ
AzureAdSSOAcc CTSX-PM Helsesykepleiere
CTXO-VDA1 Sen-HsProApp1
PixEdit Server CTXO-VDA2 Sen-HsProSql1
Sen-Elements1 Sen-Ctxs-Vda01
Sen-Ctxs-Vda02 Visma Samhandling Arkiv
Integrasjon BHG/HRM Sen-Vsal
Sen-FlytBhg1 Visma Enterprise Sen-ArkivSql1
HrmRdp1 Sen-ArkiviWeb1
UNIFlow HrmSql1
Sen-Print1 HrmApp1 NAV
Sen-Print2 Sen-VelfWeb1
Epost tjeneste Sen-VelfSql1
Komtek/GISLine Exch-dag
Sen-NkApp1 Exch-Mbx1 Hjemmetjeneste/Sykehjem
Sen-NkSql1 Exch-Mbx2 Sen-ProfilApp1
Sen-MsProxy1 Sen-ProfilSglt
Sen-VisLink1

Med vennlig hilsen,
Hallgeir Torgersen

ProsjektKoordinator
Senja 2020

8.2  Avtale om tjenestekjap infrastruktur mellom Tromsg kommune og Bredbandsfylket
Troms AS
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AVTALE OM TJENESTEKJOP INFRASTRUKTUR

mellom
Bredbindsfylket Troms AS
og Tromse kommune
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1. KONTERAKTENS PARTER

Bredbindsfylket Troms AS (heretter benewvnt som BBFT)
Org. ne.: 986 358 M3

Adresse: Stakkevollvegen 33

Postadresse: 9010 1'romsa

Tromse kommune (heretter benevnt som Kunden)
Org. nr: 940 101 808

Adresse: Ridhusgata 2

Postadresse: 9008 Tromse

2. BAKGRUNN

BBFYT og Kunden (i fellesskap benevnt som Partene) inngikk 3. november 2016 en aviale om kjep av
driftstienester som omfattet drift av komimikasjonssamband, herunder ogsi fibersamband eid av
Kunden (Hovedavtalen). Diift av fibetsamband er nawtmere spesifisert 1 bilag 11 og 12 i Hovedavtalen.
Fitter Hovedavtalens pkt. 3.1 bar unden rett til & bestille tilleggstjenestet.

P4 prunn av endrnger intemnt hos Kunden, har det nid oppstitt ct akutt behov fot innkjep av langt mer
omfattende infrastrukturtjencster av en annen arct enn hva som felger av Hovedavealen. Det er enighet
om at disse fjenestene ligger utenfor den arten av tjenester avtalen fra 2016 tok sikte pd £ regulere.
Disse tenestene et innenfor Bredbindsfylkets tjenester og formil men en ny avtale ef mer egnet.

Pi denne bakgronn er Partenc enige om at det skal inngds en ny avtale som regulerer samiet
tienestelevereanse fra BBFT. For det kan inngds endelig aveale md Partene i fellesskap klarlegge innhold
i fenesteleveransene nermere og denne avtalen gjelder derfor fra underskyift av denne avtalen og 6l ny

endelig avtale er inpdtt.

Det er viktig for Pactene & planlegge langsiktig med tanke pi 4 utvikle en best mulig tjeneste som ogsi
vil vate prisgunstig for Kunden.

Partene tar sikte pd & inngd endelig avtale innen utgangen av august 2020, Selv om endelig avtale blir
forsinket skal denne avtalen viere bindende mellom Pattene til eventuell ny aviale inngis.

Pattene forplikter seg til 4 lojalt jobhe frem mot en endelig avtale som kan underskrives innen utgangen
av august.

Denne avialen reguleret Partenes overordnede forpliktelser, samt prinsippene for prising og varighet.

3. BBFTs FORPLIKTELSER ETTER AVTALEN

BBFT skal levere infrastruktuttjenester samt lopende tjenester kayttet al prosjekter. Nermete omfang
og innhold i tenestenc skal spesifiseres naemere 1 endelig avtale som nevnt i pkt. 2 over.

Partene er enige om folgende rammer for fenestene:

Awtale om tjenestekgep infrastrokbur - mai 2020
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(i) Drift av kommunikasjonssamband, herunder ogsa fibersamband eid av Kunden (slik det er
regulert i avtalen fra 2016). Oppdatert oversikt over omfang vil innatbeides i ny avtale.

(i) BBFT skal levere driftstjenester for datasenter, lokal nettverk (LAN) og kunden sin egen

WAN lasning. BBFT skal ikke innenfor denne avtalen ikke investere i utstyr men ha ansvar
for drift av det utstyr som IKunden allerede har investert i og utvidelser av dette.

Hva som inngdr er nermere spesifisert i bilag 1.

(iii) BBFT skal levere tjenester knyttet til ulike prosjekter i Kundens geografiske omride. Ved
avialeinngielsen er det enighet om at felgende prosjekter inngir i tjenesteleveransen:

Prosjekt som inngir et:

a. Implementering av redundant datarom pd Otium helschus

b. Migrere Tromse kommune utelokasjoner over pi ny lesning

c. Vzrc med i prosjekt for migrering av Tromse kommune applikasjonet fra gammel
lesning ovet pi ny lesning hetunder alt arbeid kting infrastruktur.

d. Byggeprosjekter som trenget bistand fra IKT kring infrastruktur

Flere detaljer er spesifisert i bilag 1.
Prosjekt faktureres som i pkt 4.2.

(iv) Ved ferdigstillelsen av prosjektene vil ogsi driften av den infrastrukturen inngi i
driftsavtalen. Ved utgangen av hvert ir skal pattene i fellesskap utarbeide en oversikt der
infrastruktur som inngar i driftsavtalen skal frempa.

) Kunden forplikter seg i 4 investere i nedvendig utstyr for prosjekt som et nevnt.

(vi) Kunden forplikter seg ogs4 til 4 kjepe tjenester fra BBFT til andre prosjekter som ligger
innenfor de kompetanseomtidene denne avtalen regulerer. Kjop av tjenester for fremtidige

prosjekt skal repuleres i en rammeavtale.

Prosjekt faktureres som i pkt 4.2,

4. PRIS
Som vederlag for BBFTs tjenesteleveranse til Kunden, skal det tas utgangspunkt i falgende prisstruktur:

@ Datasenter, lokalnett (LAN) og Kunden sin egen WAN losning (Pkt 3.2 over):
Fast drlig vederlag pi MNOK 5,4 eks mva,

(i) Prosjekt som i pkt 3.3 og 3.6 over:
Avtalt timespris mellom NOIK 1.000-1.500 eks mva pr. time avhengig av type ressutset.

Partene forplikter seg 4 ta frem oversikt pd hvert prosjekt innen oppstart for & fi frem
kostnadsramme for prosjekt og delprosjekt. BBFT skal gi et kostnadsestimat innen oppstart

av prosjektet.

Avtalte imepriser:

{00,

Avtale om tjonestekjep infrastvuktur - mai 2020
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Sulling/ressurs Ordiner atheidstid | Utover ordinzr
(NOK per titne) arbeidstid (100%

tillegg) (NOK per
time)

Tekniker 1.000 2.000

Senior 1.250 2.500

nettverksingenior

Innleid ressurs pi 1.500 3.000

seniotniva

(@)  Fastavtale pd drift (pkt 4.1) samt timeprisen (pkt 4.2) kan under enhver omstendighet
endres hvert Arsskifte, begrenset oppad til et belop som tilsvarer okningen i Statistisk
sentralbyris konsumprisindeks (hovedindeksen), forste gang med utgangspunkt i indeksen
for den mined avtalen ble inngatt.

5. FAKTURERING

Fakturering av fastpris skjet kvartalsvis pa forskudd. Faktuteting av prosjekter pa timer skal fakeureres
pifelgende mined.

Faktutering starter fra og med signeringsdato.

Ved betaling etter forfall svares fotsinkelsesrente i henhold til lov av 17. desember 1976 nr. 100
(forsinkelsesrenteloven) eller lov som trer inn i stedet for denne.

6. FORCE MAJEURE

Ved fothold som pattene ikke tir over, som for eksempel streik, lock-out, blokade, naturkatastrofer,
brann, pandemeier, eksplosjon, maskinskade, opptoyer, krig eller inngrep av offentlig myndighet, kan
partene etklere seg fri fra & oppfylle sine forpliktelser i henhold til kontrakten. Likedan bortfaller under
slike forhold plikt til & betale taps- eller skadeserstatning.

7. VARIGHET

Den langsiktige avtalen loper 5 4t fra signering. Etter utlep loper avtalen for 1 & av gangen.
Oppsigelsesfrist er gjensidig 12 méneder.

En ny fellesavtale for hele eller deler av regionen vil kunne erstatte dennc avtalen. Dette krever aksept
fra Partene.

8. AVTALEBRUDD
Ved Kundens brudd pi denne avtalen skal Kunden holde BBFT skadeslos for skonomisk tap.

9. LOVVALG, TVISTER OG VERNETING

Kontrakten skal reguleres av norsk rett.

Tvist mellom pattene skal sokes lost gjennom forhandlinger. Oppnis ikke en losning, skal saken bringes inn f«
ordinzt domstolsbehandling.

Rett verneting er Nord-Troms tingrett.

10. SIGNATURER

Avtale om Henestakjop infrastruktur « mai 2020

54



KomRev NORD IKS Undersgkelser i seksjon for IT og arkiv

Avtalen erundettegnet i to eksemplarer, hvorav partene beholder et hver.

MNavnene skal gjentas med blokkbokstavet under signatten.
Sted/dato:_Trornsp 24520 Sted/dato: Q/ b= 20

for Bredbindsfylket Troms AS

Dag-Kjetil Hansen

Avtale em tonoslokjep infrastrultur - mai 2020 ]
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8.3 Bilag til avtale om tjenestekjap infrastruktur

Avtale fenestelgop nfmstrukner mai 2020 - hilag 1.

Tromse kommunes omfang og behov for
driftstjenester

Dagens datarom og nettverksteknolog

I kemnmyunsen har v 1 dag bide tradigjonell nettverks- op daaroms teknolop og moderme
programvaredefinerte netr (SN} Vi er 1 en fase der vi magrerer fra tradesjonell ol SDN. SN e
virtualisering som skjuler den undediggende dararom og setrverkskompleksiteren. Alr wistyr er av merket
Crseo pe. 1 dag!

Tromse kommunes behov for driftstjenester
Daft datasenter med kjemenett. (Datasentertenester)
= Damasenter infrastrakiue (maskinvise o progeamvare). 5S¢ fepming.
= Kjernenetr 1 datzrom og mellom datarom pd o lkasjoner (Ridhuser og Chiam)
= Inernerraksess, Helsenett og NAV
- Sikkerherslesninger
- DMS
= Grrensesmirt: Operanvsysien
= Kjohng op nedaggregar pd datasentrene mayghe ikke 1 ansvaret.

Dnfe av WAN (Sambandstjenester)
- Samband (egme og b andre leverandor)
- Internetr aksess

Dnft av LAN
= Tridlas aksess
- Kabler aksess
- Radioplnlepring med analyse 1 etterkant.
- DHCP
= Gerensesmurt: Teadlos netilgang, kabler netolgang 1 v,
- Srrukrorert kabhng 1 bygg er ikke en ded av genesten.

Bilag 1 - Aviale genestekjop mirastruknor ma 2020
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Visualisenng av det som er inkludert 1 avtalen og hva som er prosjekter
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|_GemmeltOC({Zrom) 1 Wy DC([irom] Begpe 0C | CucoMyperres | | GacoHyperfien |
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Sl Newin Clecn ACH o Voear Sach Vesam backig
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Det som er farger bl er det som er dnft eller prosjekt for Tromso kommune. Resten er eventuelle andre
kunder som vil viere med.

Definisjoner: [aaS - infrastruktur som en tjeneste
Definssjon fra Microsoft:

Infrastructure as 2 service (12a8) 15 an o f ture, [Imnnum:d and managed over the intemet.
It’s one of the four types of cloud services, along vmh snttwuv as a service (SaaS), platform as a service (Paas), and
serverless.

Grenselinjen for 1aa$ er operativsystemet
Skvleverandoren har ansvar for virtuahisenng av maskinvare, fysiske servere, lagnng, nettverk og
datasenterinfrastruktur.

Kunden er ansvadig for konfigurenng og vedlikchold av alt fm operativsystembaget og det som er ovenfor. Dette
mkhuderer blant annet mcllomvare (plattformes), kjoretdsmaljo, data og applikasjones.

Bilag 1 — Avuale rienestekjop infrastrukus mai 2020
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As a service Microsoft

laas
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Infrastructure Platform Software
On-Premises X - 2
as a Service as a Service as a Service

Application

Middlewars

Bilag 1 - Avuale tjenestekjop infrastrukur ma 2020

58



KomRev NORD IKS Undersgkelser i seksjon for IT og arkiv

8.4  Korrespondanse med Stabssjef Stab for gkonomi og utvikling

SV: Sp@rsmal vedr gjennomgang innen IT - avtalen med BBFT

- - e-) {é-) % LN ]
Oddgeir Albertsen <oddgeir.albertsen@tromso.kommune.no:
Til @ Tove Kronstad Sundstram ons, 19:57
Kopi Margrete Mjelhus Kleiven; ©° Mari Encksen Hult

(i) Du svarte pa meldingen 28.01.2021 09:33.

Avtale om drift av infrastruktur - orientering om videre forlap
Outlook-element

I‘ZI V5: utredning Harstad o

Outlook-element
Hei

Ferst ma jeg fa presisere at avtalen med Bredbandsfylket AS ikke inngar i varslingssaken. Den omhandlet
a lgse en driftssituasjon som fglge av det som sa ut som en personalflukt like fgr sommerferien. Varselet
ligger lenger tilbake i tid. Avtalen og dertil hgrende forhold skjedde i etterkant av varselet og er et
enkeltstdende forhold som jeg opplever er handtert administrativt og politisk.

Nar jeg na grundig har gatt igjennom e-poster, kan jeg redegjgre for falgende:

Mar jeg under intervjuet med dere pekte pa denne avtalen var det for 3 gi et helhetshilde av at vi
sto i akutt krisesituasjon hvor det var en betydelig risiko for full nedstenging av vare it-systemer
over sommeren om vi ikke fikk pa plass en avtale med noen som kunne bistd oss med driften av
infrastrukturen i kommunen. Slik jeg oppfattet det, kunne det dreie seg om fare for liv og helse,
noe som ble vurdert der og da som ngdvergesituasjon. Undertegnede var under et voldsomt
krysspress med a finne en Igsning for a sikre driften. Bredbandsfylket presset pa for a komme i
gang slik at risiko kunne reduseres. De hadde behov for overlapping med de f& som var igjen pa
IT som kunne noe om driften pa infrastruktur. Basert pa ovennevnte bilde, sammen med
Harstads positive konklusjon om egenregi, signerte jeg avtalens hoveddel den 2. juni. Med fasit i
hand burde jeg ventet med dette. Dette ble en forhastet baslutning som jeg har beklaget i
ettertid. Jeg har gjort alt som har statt i min makt for 3 preve a reversere denne nar
kommuneadvokatens konklusjon forela.

| m@te pa samme dato kl 11-11:30, med IT- og arkivseksjonen samt seksjon for anskaffelser, ble
det reist spgrsmal om Harstad kommune sin konklusjon var riktig om hvorvidt Bredbandsfylkets
virksomhet var innenfor utvidet egenregi. Det oppsto en tvil hos undertegnede basert pa
usikkerheten seksjonsleder pa anskaffelser uttrykte ei tid far megtet og i nevnte megte og jeg
bestemte meg for 3 kontakte kommuneadvokat J@rgen Aas Eide i det han var innom kontoret
etter mgtet hvor jeg spurte om han kunne se pa en sak om egenregi. Han svarte at jeg kunne
sende over dokumentasjonen. Alt dette skjedde den 2. juni. Jeg mener jeg orienterte de andre i
selve mgtet pa formiddagen om at jeg ville kontakte kommuneadvokaten for 3 be om ei
vurdering for & rydde tvilen av veien.
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Jeg oversendte en mail med vedlegg til han den 4. juni (vedlegg) hvor jeg ba om en vurdering av
dette med utvidet egenregi (vedlegg).
Svaret fra kommuneadvokaten foreld samme kveld den 4. juni.

Den 5 juni sendte jeg vedlagte epost til Bredbandsfylket hvor vi ba om at avtalen matte
termineres (etter en telefonsamtale med daglig leder av BBF, gnsket ikke han 3 terminere
avtalen fgr de hadde fatt sett pa argumentasjonen til kommuneadvokaten om brudd pa egenregi
som de mente var feil). Etter dette har jeg ingen befatning med avtalen og saken som sadan.

Hvordan kunne man ta en slik forhastet beslutning? Det er et spgrsmal jeg har stilt meg i
etterkant. Det er flere elementer i en slik vurdering nar en star der om ma ta valg.
Bredbandsfylket er opprettet for kommunal egenregi. At selskapet i hovedsak utferer til dels
omfattende tjenester for samtlige kommuner i Troms fra fgr, herunder Tromsg kommune. Det
skjer i en stor skala uten anbud og er i seg selv et uttrykk for en tillit til egenregi-tenkning rundt
selskapet som har vaert noksa eneradende i fylket. Det er ikke tidligere stilt mange spgrsmal om
dette hverken av kontrell og tilsynsorganer, eiere eller andre. Dette med unntak for Harstad
kommune som konkluderer positivt p3 egenregi. Dette i kombinasjon med et betydelig
krysspress med sikre [T-driften mot @kt risiko for fare for liv og helse, kollaps av IT systemer osv.
som kan fa store menneskelige konsekvenser, ble risikoelementene med & ikke gjgre noe
antakelig for store i forhold til den juridiske risikoen. Det viste seg 3 vaere feil avgjgrelse. Jeg tror
man ma sta i en slik operativ beslutningssituasjon for riktig & forsta dilemmaet. Det 3 alltid gjgre
de riktige beslutningene til rett tid er ikke like enkelt.

Prosessen i etterkant av denne saken, har veert at det har pagatt et opprydningsarbeid pa
eierskapet i dette selskapet - hvor Tromsg kommune har bidratt til & sikre at Bredbandsfylket nd
oppfyller kravene til utvidet egenregi gjennom reviderte vedtekter og aksjonaeravtale. Det i seg
selv har vaart et positivt bidrag med stor verdi for alle eierkommunene.
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Med wvennlig hilsen

Oddgeir Albertzen
Stabssjef
Stab for skonomi og utvikling

TIf: 95500890 |
cddgeir albertsen@tromso kommune.no

' Tromso
#2) kommune

Al e-post § Tromse kommune behandies | samsvar med ofentlighetsioven, hvilket medfarer at innhalds! kan bli offentliggiort.

Fra: Tove Kronstad Sundstrgm <tove.kronstad.sundstrom@komrevnord.no>
Sendt: onsdag 27. januar 2021 09:02

Til: Oddgeir Albertsen <oddgeir.albertsen@tromso.kommune.no>

Kopi: Margrete Mjglhus Kleiven <margrete.kleiven@komrevnord.no>
Emne: Spprsmal vedr gjennomgang innen IT - avtalen med BBFT

Hei

Det falger av mottatt dokumentasjon at du signerte kontrakten med BBFT den 2. juni og at du fgrst kontaktet kommuneadvokaten for

en uttalelse den 4. juni.
Hvorfor tok du ikke kontakt med kommuneadvokaten fer du signerte avtalen?

Vi har ogsa notert oss at du i et mgte med leder i seksjon for anskaffelse den 2. juni orienterte om at du hadde kontaktet
kommuneadvokaten. Stemmer dette?

Med vennlig hilsen
Tove Kronstad Sundstrem
Statsautorisert revisor
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8.5 Statusnotat for prosjekt Felles digital grunnmur
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Status for prosjekt Felles digital grunnmur
Motat til styringsgruppa for prosjektet

13. desember 2019
tarbeidet av: prosjektleder Ingrid Mordli, seksjon for [T og arkiv, Tromsa kommune
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Bakgrunn

Ved oppstart i stillingen som prosjektleder 1. november 2019, var det et tydelig behov for a
gjare opp status og skaffe en oversikt over det som er gjort, det som skulle ha veaert gjort og
det som kan pavirke eller utgjere risiko for prosjektet.

| forkant av prosjekteis farste styringsgruppemeate 17. desember 2019 har jeg derfor
utarbeidet dette statusnotatet. Her skisser jeg ni hovedutfordringer, inkludert potensielle
konsekvenser, forslag til lesninger og eventuelle avrige anhefalinger.

P34 styringsaruppematet vil dere bli naermere informert om de ulike punktene i defte notatet.
Dere vil ogsa bli bedt om 2 ta stilling til om de foresiatte og til dels iverksatiz
l@sningsforsiagene, er anskelige for prosjekist.

Jeg har forhert meg med jurister og andre fagpersoner nar jeg har veert usikker. Likevel er
eventuelle feil eller unayaktigheter i dette dokumentet mitt ansvar.

Ingrid Nordli, prosjektieder Felles digital grummmir
Tromsa, 13.12.19
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1. Status gkonomi

Prosjektet har sekt Fylkesmannen | Troms og Finnmark om akonomisk statte til prosjektet
Felles digital grunnmur for kommuner i Troms og Annmark, trolig i april 2019.

Seknaden skisserer endegen'ﬁnansiering pa 8,6 millioner kroner beskrevet som « Investering i
digital grunnmurz og pa 500.000 kroner beskrevet som «Egenfinansienng pilotkommunes.

Det sekes om stette fil de to andre postene | budsjettet: lennskostnader til prosjektleder og
tre prosjektmedarbeidere og det som kalles «Skalering av digital grunnmurs. Totalt utgjar
dette 4 550.000 kroner per ar. Prosjektperioden er satt til 2 ar.

| juni fikk prosjektet tildelt 2 millioner kroner fra Fylkesmannen.

Det er uklart hvor mye som er brukt av disse midlene per 12. desember 2019. Det er ogsa til
dels uklart hvordan de er brukt og hvorfor.

Prosjektleder har siden oppstart i stillingen 1. november etterspurt en oversikt over kostnader
som er fert pa prosjektet fra tiden fer 1. november.

Diet som er opplyst muntlig, er at det i hvert fall er snakk om disse utgifispostene:

+ Minst to reiser med opphold og konferansedeltakelse for én til to av Tromsa
kommunes ledere i hvert tilfizlle. Det skal veere snakk om reiser til konferanser i Alta
ogi N;alwik, 0Q det er Frode Seipdjanvi, Oddgeir Albertsen og Kent Heide som har
vier pa disse. De er henholdsvis leder av seksjon for IT og arkiv, leder av stab for
akonomi og utvikling og teknisk leder | seksjon for IT og arkiv. Det er muntlig skissert
at dette totalt har kostet 100.000 kroner. De skal ha veert pa konferansene for 3
presentere prosjekiet. (Det er naturlig 2 anta at Fylkesmannen har ment at de tildelte
pengens skulle brukes pa utgiftspostene skissert | seknaden. Reiser for ledere vil
dermed ikke kunne dekkes av prosjekiet.)

Lann prosjektmedarbeider fra omkring midten av august 2015

Lann prosjektleder fra 1. november 2015

Det har ogsa veert snakk om at det er brukt prosjekimidier pa bevertning og lunsjer i
forhindelse med workshoper og lignende.

Forelapig er det ikke planlagt annen pengebruk i 2020 enn til lennskostnader for
prosjektleder (12 maneder) og for prosjektmedarbeider (forelepig 1-2 maneder, se punkt 7).

Konsekvenser
1. Risiko for budsjettsprekker i prosjekiet
2. Risiko for at ekonomirapporteringer til styringsgruppe og Fylkesmannen ikke lar seq
giennomfere som avialt

Forslag til lgsning
1. Prosjekieier lager en oversiki over utgifter fert pa prosjektet. Utgiftene skal begrunnes
ag dohumemer;e 5. Prosjektleder far oversikien s snart det lar seqg gjere. .
2. Prosjektleder far fakiisk budsjettansvar for prosjektet. Budsjetiansvaret ma innehasre
at alle avgjerelser som vedrarer prosjektets skonomi, skal avgjeres av prosjektleder |
samrad med styringsgruppa for prosjekist,
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2. Manglende dokumentasjon og risikovurdering
Det foreligger lite eller ingen dokumentasjon av den felles digitale grunnmuren vi vil tilby
andre kommuner gjennom dette prosjektet. Det er blant annet uklart hvordan vi har bygget
den og hvordan den fungerer. Det er viktig 3 ha en god oversikt over dette, ikke minst for 3
sikre en tryag og effektiv drift.

Prosjektet som har utarbeidet denne l@sningen, NEXT 2018, skal heller ikke vasre
dokumentert i seerlig grad. Det som finnes av dokumentasjon, ligger pa ulike steder.
Dokumentasjonen som finnes, skal ikke vaere tilstrekkelig systematiser. Moe av
dokumentasionen vil vaere mulig 3 gienskape ved hjelp av nekkelpersoner.

Prosjektet er pa mange mater forleperan tll prosjektet Felles digital grunnmur. Det er blant
annet NEXT 2018 som har satt opp den sakalte digitale grunnmuren, som igjen er
utgangspunktzet for prosjektet Felles digital grunnmur.

Lesningen er ikke risikovurdert per 12. desember 2019, For at det skal veere mulig 3 foreta
en risikovurdering, ma lesningen vaere dokumentart.

Prosjektet NEXT 2018 har pagatt i to ar, og det avsluttes ved utgangen av 2019,

Konsekvenser

1. Dersom lasningen skulle utsettes for angrep eller feil, kan det vaere vanskeligere og
mer tidkrevende & lese problemet.

2. Det midlertidige samarbeidet med Senja kommune kan havarere fordi vi tillbyr en
l@sning vi verken har dokumentert eller risikovurdert.

3. Et potensielt samarbeid mellom flere kommuner kan havarere fordi vi tillyr en lasning
vi verken har dokumentert eller risikovurdert.

4. Prosjektet bruker tid og penger pa noe som skulle ha vaert gjort allerede. Detie
forsinker prosiektet og tapper det for penger.

Forslag til lgsning

1. Leder av seksjon for IT og arkiv serger for at lesningen blir fullstendig dokumentert,
og at all dokumentasjon samles og sikres med filgangsstyring.

2. Leder av seksjon for IT og arkiv sarger for at det blir [aget en kort og forenklet versjon
av denne dokumentasjonen. Denne skal ikke inneholde opplysninger som utgjar en
sikkerhetsrisiko for Tromsa kommune eller eventuelle andre kommuner.

3. Leder av seksjon for IT og arkiv sarger for at lasningen blir risikovurdert | samarbeid
med IT-sikkerhetsradgiver i Tromse kommune sa snart den er dokumentert.

@yrige anbefalinger

1. Leder av seksjon for IT og arkiv serger for at det kommer pa plass rutiner for
dokumentasjon av prosjekter.

2. Leder av seksjon for [T og arkiv sarger for at det utarbeides rutiner og remingslinjer
for dokumentasion av Tromsa kommunes [@sninger og systeme[. Dokumentasjonen
har utarbeides etter noen felles prinsipper, og den bar samles pa et sted med
tilgangsstyring for 8 ivareta sikkerheten.
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3. Midlertidig samarbeidsavtale med pilotkommune [Senja)
Tromsa kommune har per 12. desember 2019 ingen samarheidsaviale med pilotkommune
Senja. Dette til tross for at samarbeidet har pagatt i over ett ar.

(De fire kommunene Lenvik, Torsken, Traney og Berg slas sammen og blir til Senja
kommune fra og med 1. januar 2020. Inntil da, styres kommunen av en prosjekigruppe og en
fellesnemnd.)

Samarbeidet virker ikke & vaere politisk behandlet | Tromse kommune.

Dette har skjedd | Senjo-kommunene:

Fellesnemnda for nye Senja kommune vediok enstemmig 19. 5eptembepr 2018 3 innga
samarbeid med og kjepe serverplatiform for inntil 1.500.000 kroner per ar av Tromsa
kommung. 1,5 millioner kroner skal vaere kostnadene de fire Senja-kommunens har til drift
av datarom i daqg.

| saksfremlegget henvises det blant annet til et besak | Tromsa kommune der
representantens fra Senja kommune «fikk presentert en l@sning som virker solid og skapt for
a dele. Resultatet av mate er at alle parter ensker 3 jobbe for & plassere Senja kommune i
samme sewerplattj:rm som Tromsa. Det ligger e.t stort potensial for ansatte, innbyggere og
[T avdelingene i a etablere dette samarbeidet na.»

Det star at Tromse kommune vil véere en «vertskommunes | samarbeidet.

Deter ulsikkert om det foreligger en mer detaljert beskr!\relse av l@sningen Senja kommune
@nsker a samarbeide om. Saksfremlegget tyder ikke pa det.

Likevel har arbeidet mgdqﬁ fiytte Segja kommunes systemer, databaser m.m. til Tromsa
kommunes servere, pagatt i flere maneder.

Etter det prosjektieder har kjennskap til, har Tromse kommune per 13. desember ikke inngatt
noen databehanderaviale med Senja kommune. Dette til tross for at Tromsa kKommune
allerade har fatt tilgang til Senja kommunes personopplysninger. Representanter for Senja
kommune har fatt oversendt Tromse kommunes utkast til en databehandleravtale, sa de har
anledning 1l & bruke denne i arbeidet med en egen aviale. | henhold til regelverket skulle en
slik avtale ha veert pa plass fer Tromse kommune fikk tilgang til Senja kommunes
personopplysninger. Dette er Senja kommunes ansvar.

Dette har skjedd | Tromsg kommune:
Tromse kommune lot Senja kommune starie «flytieprosessens omkring arsskifiet
2018/2019.

Per 1. november 2019 er det gjort noen fa overordnede vurderinger av avialeform for
samarbeidet mellom Tromse kommune og Senja kommune, men lite er skriftliggjort.

Diet gis lafter og det gi@res avtaler og avklaringer muntlig mellom ledere | Tromsa kommune
og i Senja kommune. Moe foregar sannsynligvis ogsd per e-post, da trolig uten at det
arkiveres.

Diette skjer framover:

Siden 1. november har prosiekileder priortert to hovedoppgaver: 1) Fa oversikt over det som
er gjort og ikke gjort | prosjektet, og over utfordringer som kan utgjare en risiko for prosjekist.
2) Uarbeide et avialeforslag for samarbeidet mellom Senja kommune og Tromsa kommune.
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| samarbeid med seksjon for anskaffelser og KS Advokatene, har vi landet pa at vi lager en
midlertidig samarbeidsaviale om drift av datarommet pa radhuset, mellom Tromse kommune
og Senja kommune. Avialen vil sannsynligvis vaere hjemlet i anskaffelsesforskrifien § 3-3.

Axtalen skal inneholde en beskrvelse av hva de to kommunene skal samarbeide om. Den
ma ogsa beskrive hvordan samarbeidet skal forega og hvordan utgifter skal fordeles etter en
rettferdig fordelingsnekkel. | tillegg ma avialen ha en service-level agreement (SLA), det vil si
en serviceaviale som sier hvordan vi skal handtere fieil som oppstar.

Det er problematisk at informasjonen som trengs for 2 lage avialen, ikke foreligger.
Dokumentasjonen er gtterspurt flere ganger siden 1. november, men det virker ikke 3 vasre
en prioritert oppgave a finne den fram. Tidvis oppgis omtrentlige beleper muntlig, men det er
ikke enskelig & bruke tall det er usikkert om vi kan dokumeniere.

Malet er at avtalen skal veere signert 1. januar 2020 nar Senja kommune formelt oppstar som
kommune, men det avhenger naturligvis av den nadvendige dokumentasjonen legges fram i
fide.

Vi vil publisere en intensjonskunngjering om samarbeidet. Den skal ansia hvor stor
ekonomisk verdi samarbeidet har, det vil si hver mye penger potensielle leveranderer «gar
glipp avs fordi Senja kommune velger kommunesamarbeid framfor offentlig anskaffelse av
dataromdrift. Heller ikke denne kan ferdigstilles uten nevnte dokumentasjon.

Intensjonskunngj@ringen skal ligge ute | 14 dager far vi kan signere en avitale.

Ansvaret for at samarbeidsavialen med Senja kommune kommer pa plass, ligger hos leder
av seksjon for [T og arkiv.

Konsekvenser
1. Risiko for at vi ikke far pa plass en samarbeidsavitale mellom Senja kommune og
Tromsa kommunen innen 1. januar 2020
2. Ved uenigheter om ekonomi, feilretting eller andre utfordringer som oppstar, risikerer
vi at eventuelle muntlige avtaler eller e-poster blir juridisk bindende
3. Svekket fillit til prosjektet oqg til et starme kommunesamarheid

Forslag til l@sning
1. Leder av seksjon for IT og arkiv pn’griter arbeidet med dokumentasjonen
2. Leders som skal signere avtalen pa vegne av Senja kommune og Tromse kommune,
setter av tid i romjulen til 3 metes for avialesignerng
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4. Utlgpt rammeavtale om lisenser
Tromse kommunes sist inngatte rammeavtale med en sdkalt Large Account Reseller (LAR)
om lisensradgivning og Microsoft-lisenser skal ha gatt ut i 2013.

Siden avtalen gikk ut, skal Tromsa kommune ha foretatt enkeltanskaffelser hos samme
leverander. Det er uklart hvordan disse enkeltkjepene er giennomfert.

Den samme leveranderen skal ogsa ha fortsatt & fakiurere Tromse kommune for Microsoft-
lisensene etter at avizlen gikk ut (Microsoft fakturerer ikke for detie selv). Det er naturiig 2
anta at denne leveranderen totalt sett fakturerer Tromse kommune for flere millioner kroner
hert ar.

Senja kommune bruker flere av Tromsa Kommunes lisenser.

Det er i lapet av november satt i gang et arbeid for 3 anskafie en ny LAR-rammeaviale.
Tromse kommune er i kontakt med Senja kommune med tanke pa 3 anskaffe defte i
fellesskap.

Konsekvenser
1. Risiko forpkoncrmiske sanksjoner fra Klagenemnda for offentlige anskaffelser
(KOFA) pa 10-15 prosent av avialens verdi
2. Risiko for utfordringer med Microsoft pa grunn av at Tromse kommune deler lisenser
med en annen kommune

Forslag til lgsning
1. Leder av seksjon for IT og arkiv serger for 4 avsiutte ulovlig inngatte avtaler med
leverandaran.

2. Leder av seksjon for IT og arkiv serger ogsa for at Senja kommune skaffer egne
lisenser framfor & bruke Tromsa kommunes.

Purige anbefalinger
1. @ke kunnskapen om anskaffelser blant ledere
2. Stille krav til at anskaffelser gjennomfares og dokumenteres i henhold fil regelverket
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5. Manglende kontrakt knyttet til kj@p og viderasalg av nettverksutstyr
Tromse kommune skal ha kjspt nettverksutstyr for 7-8 millioner kroner pa egen
rammeavtale, ifelge teknisk leder i seksjon for IT og arkiv. Utstyr for 3,5 millioner kroner av
otalbelepet skal deretter ha blitt videresolgt til Bredbandsfylket Troms AS (BBFT). Deretter
skal utstyret ha blitt solgt til Senja kommune. Dette neftverksutstyret skal siden ha bilitt
installert | Senja kommunes bygninger, og det er ved hjelp av defte utstyret Senja kommune
kobler seg opp mot datasenteret | Tromse kommune.

Juridisk begrunnelse:

Troms fylkeskommune eier 80 prosent av BEFT, mens de 24 kommunene i fylket eier de
resterende 20 prosentene. Den juridiske begrunnelsen for hworfor disse transaksjonens er
gyldige, er at de faller inn under anskaffelsaesforskriftens § 3-1 om utvidet egenreqi og
omvendt egenreqgi.

Det skal for evrig ha veert BEFT som lanserte ideen om & selge og kjepe netiverksutstyr via
dem. BBFT serget for 2 innhente en juridisk vurdering fra PwC knyttet til loviigheten.

En jurist i Tromse kommunes seksjon for anskaffelser har ogsa gjort en juridisk vurdering av
salget’kjepet, og kommet fram til at det er gyidig.

Det eneste som er lagt fram av dokumentasjon for prosiektleder, er Tromsa kommunes
faktura til BBFT fra august 2019. Det er uklart nar utstyret ble kjept pa Tromse kommunes
rammeavtale, men BBFT skal ha etterlyst en faktura fra Tromsa kommune i juni 2019,
Sannsynligvis har Tromse kommunes innkjep funnet sted fliere maneder tidligere. Det er
uklart hvorfor faktura ikke ble sendt sa snart utstyret var levert.

Konsekvenser

1. Fakturaen tyder pa at d::.-t ar in.ng:“att en aviale, men det ﬁnr]es ingen kontrakt som
heskriver hva avtalen gar ut pa. Det er derfor utfordrende a vurdere loviigheten av
innholdet | avialen.

2. Dersom det finnes en e-post som bekrefter bestillingen, kan denne matie fungere
som kontrakt.

3. Defte kan skape forventninger om at vi filbyr andre potensielle samarbeidskommuner
nettverksutstyr p& samme maten.

Forslag til lgsning
1. Leder av seksjon for IT og arkiv finner e-post som bekrefter avialen med BEFT. E-
posten arkiveres slik at vi har nadvendig dokumentasjon dersom den skulle bli
etterspurt.

@vrige anbefalinger
1. Tromse kommune unngar & videreselge utstyr etter denne lovparagrafen i framfiden.
I;Jet er en omgaelse av anskaffelsesregelverket som ikke er heldig. Den vikiigste
arsaken er likevel at Tromse kommunes rammeavtaler har en verdi beregnet ut fra
vart anskaffelsesvolum. Avialens tar ikke heyde for ekstrainnkjep som skal
videreselges til andre.
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6. Enkeltanskaffelser av dataromutstyr
Tromse kommune skal ha kiept dataromutstyr for flere millioner kroner de siste arene. 56
millioner kroner har vaert nevnt muntlig av teknisk leder. Det er uklart hvorvidt Tromsa
kommune har kjapt inn enkstra utstyr for 3 gi plass til Senja kommune eller om det uansett
ville ha veert nadvendig & gjere de samme innkj@pene. En oversikt er etterspurt flere ganger
siden 1. november 2019,

Tromse kommune har ingen rammeavtale pa dataromutstyret, sa vi skal ha lest det med del
1{-anskaffelser de siste arene, det vil si anskaffelser for inntil 1,3 millioner kroner (inntil 1,1
millioner kroner far apnl 2018). Det er uklart hvor mange slike enkeltanskaffelser som er
foretatt de siste drene, og det er uklart om regelverket er fulgt.

Anskaffelsesdokumentene er ikke arkivert. Vi kan derfor ikke dokumentere at innkj@pene er
giort | henhold til regelverket. Det skal ha vaert en fidligere ansatt | Tromsa I{crrymune S0m
foretok disse innkjepene via sin e-postkonto. Det skal ikke lenger vaere mulig 3 hente fram
dokumentasjon fra denne kontoen.

Det er lagt fram tre fakturaer for dataromutstyr pa tilsammen 1,6 millioner kroner. De er fra
en periode pa ca. eft ar (11.04_18 til 26.04.19). Det er uvisst om det finnes flere fakturaer for
innkjep av dataromutstyr. Det er heller ikke klart hvorfor Tromise kommune har gatt ut pa
flere enkeltanskaffelser framfor én stor.

Gjennom anskaffelsesforskriften § 7-1 har Tromsa kommune som oppdragsgiver en
dokumentasionspliki: « Oppdragsgiveren skal oppbevare dokumentasjon som er tilstrekkelig
fil & begrunne viktige beslutninger i anskaffelsesprosessen.s

Konsekvenser

1. Manglende dokumentasion av disse anskaffelsene innebeerer at Tromsa kommune
har brutt anskaffelsesforskriften § 7-1.

2. Wed et eventuelt tilsyn, ligger bevisbyrden pa Tromse kommune. Kan vi ikke legge
fram dokumentasjon, risikerer vi akonomiske sanksjoner fra Klagenemnda for
offentlige anskaffelser (KOFA).

3. Manglende dokumentasjon gjer det problematisk a fakturere samarbeidskommune
Senja for en andel av Tromse kommunes datarominvesteringer.

4. Eveniuelle brudd pa regelverket svekker Tromse kommunes fillit som drivkraft i et
starre Kommunalt samarbeid..Samarbei:let er ogsa ment & omfatte ett eller flere
innkjepssamarbeider. Man ma derfor kunne forvente at Tromsea kommune kan og
falger regelverket.

Forslag til lgsning
1. Leder a\rpseks}on for IT og arkiv skaffer en oversikt over alle kjep av dataromutstyr de
siste tre arene.
2. Leder av seksjon for IT og arkiv legger | samarbeid med seksjon for anskaffelser en
plan for anskaffelse av rammeavtale. Denne kan trolig ses i sammenheng med
rammeavtale for nettverksutstyr, som det vil vasre et behow for 1 2020.

@vrige anbefalinger
1. Leder av seksjon for IT og arkiv s@rger for at seksjonen utarbeider bedre rutiner
knyttet til anskaffelser.
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2. Leder av seksjon for IT og arkiv serger for nedvendig kunnskap om
anskaffelsesregelverket blant de ansatte.
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7. Forlengelse av prosjektvikariat
| august ble en person ansatt i et fre maneder langt engasjement filknytiet Felles digital
grunnmur. Han har arbeidssted Lenvik, og har derfor primaznt hjiemmekentor. Nar han er i
Tromse, dekker prosjekiet utgiftene knyitet til reise samt reisetiden mellom Lenvik og
Tromsa.

Prosjektmedarbeiderens naermeste leder har vaert leder av seksion for IT og arkiv, sa det er
herfra han han har fatt sine arbeidsoppgaver. Prosjekimedarbeideren har jobbet med 3
invalvere flere kommuner | samarbeidet, undersakt deres tekniske muligheter og tilrettelagt
for kommunens bruk av Tromse kommunes datarom.

Engasjementet ble forlenget | november med fre nye maneder. Det leper ut | midten av
februar 2020. Ansettelsen skal ikke ha blitt dreftet med tillitsvalgte.

Ettersom vi har fatt midler for mer enn tre og tre maneder av gangen, vil det veere naturlig &
lyse ut et lengre vikariat. Det vil ogsa vaere | trad med kommunens arbeidsgiversirategi og
retningslinjer for tilsetting.

Konsekvenser
1. Dent er en vanskelig og uforutsighar situasjon for personen som ansettes for tre og tre
maneder av gangen, ikke minst fordi det er signalisert at vi vil gi en ytterligere
forlengelse.
2. Inntil vi er enige om den videre veien for prosjektet, vil det vaere feil bruk av
prosiekimidlene a ha ansatte vi ikke vet om vi har arbeidsoppgaver fil.

Forslag til lgsning
1. Leder av seksjon for IT og arkiv lar vaere a forlenge prosiektmedarbeiderens
quasjement i prosjektet.
2. Mar styringsgruppa har avgjort prosiektets videre retning, legger prosjekileder en plan
for prosjektansettelser i trdd med forventet kompetansebehov i de ulike fasene.

@yrige anbefalinger
1. Viinvolverer tillitsvalgte | ansettelsesplanene og -prosessene.
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8. Involvering av nye kommuner
Det har vaert mye snakk om flere pilotkommuner enn Senja | prosjektet Felles digital
grunnmur, bade fra ledere i Tromse kommune, fra Fylkesmannen i Troms og Finnmark og
fra de aktuelle kommunenes.

Det er uklart hvordan dette har kKommet | stgnd, ettersom prosjektseknaden referer fil
entallsformen «pilotkommune:. Det er ogsa uklart om avialene med de @vrige Kommunene
er dokumentert pa noen mate, eller om det kun er gjort munilige avialer.

Her er en kort oppsummering av situasjonen slik den framstar for prosjektieder per 13.
desember 2019

+ | fillegg til Senja kommune er Gamvik kemmune | Finnmark og Bardu kommune i
Troms nevnt som pilaﬂcommugeri presentasjoner holdt av ledeme i ulike .
sammenhenger. Det skal ogsa ha vaen dialog med flere finnmarkskommuner for 3
finne nok en pilotkommune.

+ Det er usikkert om det er et enske eller et krav at prosjekiet har fire pilotkommuner,
to i Troms og to | Finnmark. Det skal vaere Fylkesmannen som lanserte defte.

+  Kommunestyret i Gamvik kommune skal 16. desember 2019 ta stilling til om
kommunen skal innga en samarbeidsavtale med Tromse kommune. Radmannen har
i desember etterspurt tidspunkt for avialesignering med Trgmsqﬂ kommune. Det var
for @vrig planer i Tromsa kommune om at Gamvik skulle fa «lane» nettverksutstyrs
fra Tromsa kommune i nowemhe[ 2014, I[Jeretter skulle de koble seg pa den digitale
grunnmuren. Disse planene er na lagt pa is efter anbefaling fra prosjektleder.

« Astadfjordlegen er et interkommunalt samarbeid (IKS) for legekontorene i
knmmgnene Salangen, Gratangen, Lavangen og Ibestad. Her har Tromsa kommune
vaern pa befaring og testet mulighetene for tilkobling il den digitale grunnmuren. |
forbindelse med at Iegekontorenebtar i bruk et nytt og felles pasientjoumalsystem i
begynnelsen av 2020, ensker de 3 bruke Tromsa kommunes datarom framfor egne
kommuners skylasning.

» Salangen, Gratangen og Lavangen kommuner skal ogsa veere interessert i & erstatte
skylasningen de har i dag, med Tromsa kommunes dataromlasning.

= Ogsa Bardu kommune har hatt besek av Tmms? kommune. Henbsikten med beseket
skal ha veert testing og kartlegging med tanke pa oppkobling ogsa her.

» Lyngen kommune skal ogsa veere sveert interessert | & koble seg pa sa snart som
mulig.

= Malszlv, Karlsey og Balsfiord kommuner har ogsa meldt sin interesse.

Ettersom Tromse kommune verken har utarbeidet samarbeidsavtaler eller en service-level
agreement (SLA), giort nedvendige ekonomiske beregninger, beskravet fordelingsnakle[
eller dokumentert og nsikovurdert l@ésningen, vurderer prosjektleder det som uforsvarlig a la
flere kommuner koble seg pa lesningen per na.

Det er for stor usikkerhet knyttet {il bade sikkermet, ekonomi og juridisk grunnlag.
Prosjektleder har gjentatte ganger siden 1. november, anbefalt 3 stanse alle prosesser for 3
involvere flere kommuner enn Senja | dataromsamarbeidet. Det er noe uklart om det er
gnskelig 2 felge denne anbefalingen. Det er ogsa uklart hvilke forventninger de ulike
kommunene har og hva som eventuelt er lovet fra Tromsa kommune.

Tromsa kommune argumenterer i saknaden til Fylkesmannen | Troms og Finnmark med at
kommunal sektor har f3 IKT-ressurser og et skende kompetansegap blant IKT-personell.
Tromse kommune ber vite bedre enn & utnytte defte.
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Sannsynligvis har & kommuner, om noen, etterspurt dokumentasjon eller risikovurdering av
l@sningen, SLA eller Iimeﬂnde_ Ettersom det meste av kommunikasjon virker & ha foregatt
muntlig, er det vanskelig a etterprave eller dobbeltsjekke opplysninger.

At kommunene ikke har kompetanse eller kapasitet til 3 ettersp.arre nadvendig .
dokumentasjon, kreve skrifiliggierning eller stille kritiske sparsmal, bar ikke ses pa som et
frikort. Det er Tromse kommunes plikt & serge for at regler blir fulgt, og at det som har
relevans for samarbeidet, dokumenteres og gjares tilgiengelig for interesserte og involverte.
Tromsa kommune er underlagt offentlighetsloven og det vi gjar skal vaere tydelig, lett og
forsta og giennomsiktig i trad med lovverket.

Hvordan Tromse kommune handterer dialogen med disse og andre kommuner framover, blir
avgjerende bade for prosjektet og et eventuelt samarbeid.

Konsekvenser
1. Risiko for svekket fillit bade il prosjektet, til et mulig samarbeid og il Tromse
kommune

2. Risiko for ekonomisk tap for kommunene som tror at de snart kan ta i bruk Tromsa
kommunes lesning, dersom det viser seg ikke & stemme

3. Risiko for ekonomisk tap for Tromsa kommune dersom prosjekiet og
samarbeidsplanene ma avsiuties

Forslag til lgsning

1. Alle planer om & innga samarbeid med andre kommuner enn Senja kommune, legges
til side inntil videre.

2. Ledere som har drevet prosiektet hittil — og gitt eventuelle lafter til andre kommuner —
far anledning til & beklage og forklare overfor de akiuelle kommunene.

3. Prosjektleder informerer kommunene om at eventuelle invitasjoner til samarbeid
allerede i 2020, ikke skulle ha veert gitt. Prosjekileder beklager pa vegne av Tromsa
kommune. Prosjekileder informerer om at Tromse kommune har meatt pa noen
utfordringer som ma leses far vi kan ga videre. Prosjektet vil derfor prioritere 3 fa lest
disse samt hva!itetssikret innholdet i prosjektet far vi gar videre. Prosjekileder
informerer ogsa om at Tromsa kommune 1 2020 vil giennomfare et midlertidig
samarbeid med pilotkommunen Senja. Evalueringene av denne ufpravingen vil
danne grunnlaget for et starme kommunesamarbeid. Prosjektet skal | 2020 kartlegge
IKT-status og -behov | kommunene i Troms og Finnmark. Prosiektet skal ogsa utrede
hvilke muligheter som ﬂpnes for et IKT-samarbeid mellom kommunene i fylket.
Prosjektet vil sarge for @ holde kommunene informerte om framdriften, slik at de har
anledning til 3 planlegge en eventuell deltakelse i samarbeidet.

Frige anbefalinger
1. Ledere som far henvendelser knyttet til prosiektet eller samarbeidet, forventes 4 stille
seg bak prosjekileder og styringsgruppas avojarelser. .
2. Prosjektet skal falge Tromse kommunes verdier: respekt, apenhet, mot,
anerkjennelse og tillit
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9. Kommunikasjonsutfordringer
En rekke avklaringer og avtaler om prosjektet og om et kommunesamarbeid virker 3 veere
giort muntlig i over ett ar. Meter, vurderinger og beslutninger virker i liten grad 3 vaene
dokumentert. Det er derfor vanskelig & vite hva som er gjort, og hva som er lovet p& vegne
av prosjektet og Tromse kommune.

Prosjektleder har gientatte ganger etterspurt dokumentasjon og opplysninger per e-post.
Moen svar kemmer muntlig og anslagsvis, men det meste forblir ubesvart eller ugjort.
Dokumentasjonen er viktig for 3 kvalitetssikre arbeidet som er gjort, fordi det kan 3
konsekvenser for prosjektets videre drift. Opplysningene som har blitt etterdyst, er vikiige fordi
de danner grunniaget for avtaleverk, skonomiske heragninger og lignende.

2. desember 2019 skal leder av stab for ekonomi og utvikling og leder av seksjon for IT og
arkiv ha holdt et mete med Senja kommune for 3 diskutere samarbeidsavialen. Dette var
etter at prosjektleder var tilsatt og efter at prosiektleder hadde fatt oppdraget med & lage
samarbeidsavialen. Likevel unnlot de 3 kalle inn prosjektleder. Informasjon om at metet ble
holdt og hvilke beslutminger som ble tatt, ble nevnt i et annet mate | etterkant: Det skal blant
annet ha blitt besluttet at Senja kommune skal lage en kravspesifikasjon som de skulle
sende til Tromse kommune. Senja kommune ensker at kravene tas inn i avtalen. Det er
uklart om det finnes et referat fra metet 2. desember.

Leder av seksjon for IT og arkiv har ikke inngaende kjennskap til arbeidet som pagar for & fa
pa plass en samarbeidsavtale. Prosjekileder rapporierer pa framdriften og tar opp eventuelle
utfordringer. Leder av stab for gkonomi og utvikling har ikke vaert involvert i prosjekileders
arbeid med en samarbeidsavtale. Eventuell kjennskap il framdrift og utfordringer antas det
dermed at han har fatt fra seksjonsleder.

Konsekvenser:

1. Prosjekiet er allerede forsinket fordi prosjekileder har brukt halvannen maned pa a
skaffe oversikt. Det kan forventes en ytierligere forsinkelse fordi opplysninger og
dokumentasjon som bestilles, ikke kommer.

2. Mar spersmal om konkrete tall og opplysninger besvares muntlig og anslagsvis,
risikerer vi feil og ungyakﬁgheter i grunnlaget for avialer og akonomiske beregninger.
Bruker vi anslag for 3 beregne hvor mye kommuner skal betale, risikerer vi at én av
kommunene betaler mer enn den skal. Vi risikerer ogsa at vi far spersmal om
be.talingsmodeller oq utregninger, som vi ikke kan besvare.

3. MNar leders som ikke har direkte kjennskap til arbeidet med en samarbeidsaviale, gir
lafter eller gier avialer, risikerer vi at det skjer pa feil grunnlag. Demed skaper vi
ogsa en risilcg for at vi ma bryte .Iﬂfter o avtaler som er gitt, eller for at Tromsa
kommune ma ta stor risiko ved a innfri dem.

4. Ved & ha parallelle prosesser, risikerer vi at arbeidet med samarbeidsavtalen vil ta
lengre tid.

5. Dobbeltkommunikasjon kan svekke filliten til Tromsa kommune og til prosjektet.

6. Ledere som driver egne prosasser framfor 4 stille seq samlet bak prosjektieder,
sender et tydelig signal om at prosjektieder ikke har noen reell funksjon eller
myndighet.

Forslag til lgsning:
1. F’rosjekﬂedelr blir informert om eventuelle parallelle prosesser, inkludert den som
handler om a lage en samarbeidsavtale med Senja kommune.
2. Prosjektleder forsetiter arbeidet med avialen, mens eventuelle andre prosesser
stanses.
15
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3. All kommunikasjon fra Tremse kommune knyttet til prosiektet og samarbeidet skal ga
gjennom progjektleder. Henvendelser om prosjektet/samarbeidet skal henvises il
prosjektieder.

4. Prosjektleder skal ta alle avgjerelser knytiet til prosiektet eller samarbeidet. Stame
avgjerelser knyttet til ekonomi, ressurser, avvik efc. lafter prosjektleder il
styringsaruppa.

5. Prosjektleder utarbeider en kommunikasjonsplan.

16

79



KomRev NORD IKS Undersgkelser i seksjon for IT og arkiv

8.6  Bekymringsmelding Seksjon for IT/Arkiv, Tromsg kommune

Unntatt offentlighet

Bekymringsmelding Seksjon for IT/Arkiv, Tromsa kommune

Etter flare m@ter med de ansatte ved seksjon for IT/arkiv, mater med konstituert stabssjef Magne
Amundsen og seksjonsleder Frode Seipajarvi uttrykker vi med dette bekymring for drift av
seksjonen.

1. Avtale med Senja kommune, drift og bruk av Tromss kommunes ressurser til dette,

Ansatte gir tilbakemelding om at det ikke foreligger avtale mellom 3enja kommune og
Tromsg kommune. Det stilles spgrsmal rundt hvor mye personalressurser det brukes pa
drift av servere og om Tromsg kommune har gitt Senja kommune utstyr vederlagsfritt.
Seksjonsleder tilbakeviser dette | m@te med HTV og HVO, avtalen skal foreligge i slutten
av mars.

Ansatte gir tilbakemelding at dette henger | sammen med prosjektet «Felles
digitalgrunnmure der Tromsg kommune har mottatt finansiering av Fylkesmannen. Det
uttrykkes bekymring rundt realismen til prosjektet og om midlene er brukt til tiltenkt
formal.

2. Kjernenettet til Tromsa kommune

Ansatte gir tilbakemelding at Tromsg kemmune har gatt til innkjgp av et kostbart system
der det pr. dagsdato er fa | Morge som innehar kompetanse til 3 drifte systemet.

Det gis ogsa tilbakemelding at Seksjon for IT og arkiv har mistet sin kompetanse pa drift
av systemet da disse ansatte har sluttet | kommunen og fatt jobb i et firma som leverer
konsulenttjenester knyttet til dette systemet. Dette bekrefter ogsa seksjonsleder i mgte
med HTW/HVO.

Seksjonsleder opplyser at det er to av seks stillinger som for tiden er vakant og det
tenkes a tilsette | den ene stillingen 3 bruke midlene til den andre stillingen pa
konsulenttjenester til opplaering av nytilsatt.

3. Arbeidsmiljg utfordringer- organisatoriske utfordringer

Ansatte ved seksjonen opplyser at det over tid har vaert utfordringer knytet til
organiseringen ved seksjonen. Seksjonsleder er alene om personalansvar for alle ansatte
ved seksjonen. Fagledere har fatt delegert «personal oppgavers men ikke myndighet.
Tilsettinger av faglederstillinger m.m. Gjennomfgres ved sutpekings, stillingenes
ansvarsomrade er ikke formalisert. Det er antydninger til konflikter i arbeidsmiljget uten
at dette handteres.

Seksjonsleder mener at arbeidsmiljget vil stabiliseres seg da uroen i arbeidsmiljget
knytter seg til driftsavdelingen og en av personene som etter seksjonsleders mening er
kilde til konflikt har sluttet. Seksjonsleder ser ikke at det er noe problematisk at fagledere
har personaloppgaver, da mange problemer kan lgses ved at ansatte kan snakke med
fagleder.

4, Lisensrevisjon
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HTV og HVO fikk | mgte med seksjonsleder opplyst at Tromsg kommune har avtale med
eksternt firma ang. kommunes linsens pa programvarer. Det gjennomfgres kontrol| av
lisensen hver tredje maned.

Ansatte opplyser at denne avialen opphgrte for 7 ar siden og kommunen har ikke
internkontroll pa lisensene seksjon for IT og arkiv er ansvarlig for.

P2 bakgrunnen av informasjonen som er framkommet fra ansatte og seksjonsleder,
opplever bade HTV og HVO at det foreligger sa ulike syn pa situasjonen.

HTV og HVO gnsker med dette & gjgre videreformidle sin bekymring til
Kommunedirektgren og ber om at saken undersgkes for 3 sikre at Tromsg kommune ved
seksjon for IT og arkiv ikke bryter med lov, avialeverk eller interne retningslinjer.

Kim Guttormsen Marit Sebulonsen
Hovedverneombud Howvedtillitsvalgt Fagforbundet

81



g g sde S
IR T e,




